PREFEITRA DE
SANTA CRUZ DO RIO PARDO

> O fufuro é agoral

TERMO DE REFERENCIA

UNIDADE SOLICITANTE: Secretaria de Administragao.

1. OBIJETO

Objeto da Contratagao:

A presente licitacdo tem como objeto a contratacdo de empresa especializada no fornecimento de solucao
informatizada e servicos técnicos para adequacdo a Lei Geral de Protecdo de Dados Pessoais (LGPD) no ambito
do Municipio de Santa Cruz do Rio Pardo, abrangendo:

e Mapeamento, andlise, higienizacdo, padronizacao, de duplicacdo e unificacdo de dados;

e Implementacdo do Cadastro Estruturante Municipal (CEM);

e Integracdo entre sistemas da Administracdo Publica Direta e Indireta;

e Disponibilizacdo da solucdo em ambiente de computacdo em nuvem com seguranca e rastreabilidade;

e Elaboracdo de documentacdo técnica e juridica de conformidade com a LGPD;

e Desenvolvimento de painéis de monitoramento e aplicativo mdvel para acesso aos dados pelos
cidadaos;

e Suporte técnico continuo e capacitacdo dos servidores publicos municipais.

Resultados Pretendidos

Com a contratagdo da solugdao completa de adequagdo a LGPD e implanta¢do do Cadastro Estruturante
Municipal (CEM), busca-se a modernizacdo e padronizacdo da gestdo de dados publicos, promovendo os
seguintes resultados:

1. Conformidade Legal e Seguranga Juridica
e Atendimento aos requisitos da Lei Federal n2 13.709/2018 (LGPD).
e Elaboragdo de inventdrio de dados, politicas de privacidade, relatérios de impacto e demais
documentos exigidos pela legislacdo.
e Apoio a comunicagdo técnica com a Autoridade Nacional de Protegdo de Dados (ANPD).
2. Padronizacdo e Governanga de Dados
e Mapeamento e classificagdo dos dados tratados pela Administragdo Municipal.
e Higienizagdo e unificagdo de bases com estruturagdo em um cadastro Unico (CEM).
e Integracdo entre sistemas e elimina¢do de redundancias.
3. Seguranga da Informagao
e Implanta¢do de solugdo em nuvem com criptografia, controle de acesso e rastreabilidade.
e Autenticagdo de usuarios e trilhas de auditoria com relatérios automatizados.
e Adocdo de praticas alinhadas a politica de seguranca da informacéao.
4. Transparéncia e Acesso ao Cidadao
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e Desenvolvimento de aplicativo e painéis para acesso seguro aos dados pessoais.
e Fortalecimento da relacdo de confianga entre o cidadao e a Administracao Publica.
e Atendimento aos principios da publicidade e transparéncia administrativa.
5. Eficiéncia Administrativa e Suporte Técnico
e (Otimizacao dos fluxos de trabalho com dados consistentes e atualizados.
e (Capacitacdo de servidores e suporte técnico continuo da contratada.
e Reducdo de falhas operacionais e fortalecimento da governanca digital.

A presente contratacdo visa garantir a adequacao legal, a modernizagao da gestdo publica de dados e a melhoria
no atendimento ao cidadado, promovendo maior eficiéncia institucional e o uso estratégico da informacao
publica com base em principios de legalidade, eficiéncia, economicidade e inovacgao.

2. DESCRICAO DA SOLUCAO COMO UM TODO

A solugdo pretendida consiste na contratacdo de empresa especializada para o fornecimento de solugdo
informatizada e servigos técnicos destinados a adequagao do Municipio de Santa Cruz do Rio Pardo a Lei Geral
de Protegdo de Dados Pessoais (LGPD), incluindo a implanta¢dao do Cadastro Estruturante Municipal (CEM),
com foco na modernizagdo da gestdo da informagao, governanca de dados, seguranca e conformidade legal.

O servico incluira:

e Mapeamento dos dados pessoais tratados pelos diversos érgdos da Administracdo Publica Municipal,
com levantamento de fluxos, classificagdes e riscos;

e Padronizagdao, deduplicacdo, higienizacdo, enriquecimento e unificagdo das bases de dados
existentes, consolidando informagdes em um cadastro estruturante Unico;

e Implementagdo do Cadastro Estruturante Municipal (CEM) como nlcleo de integracdo entre os
sistemas da Administragdo Direta e Indireta, com estrutura relacional e interoperdvel;

e Elaboracdao de documentagao técnica e juridica necessaria para a conformidade com a LGPD, como
inventario de dados pessoais, relatérios de impacto (DPIA), fluxogramas, bases legais, politicas de
privacidade e protocolos operacionais;

e Implantagdo de solugao em ambiente de nuvem (cloud computing) com controle de acesso, trilhas de
auditoria, backups automatizados e rastreabilidade total das operacdes;

e Desenvolvimento de painéis de monitoramento e indicadores em tempo real, com foco em
governanca de dados, evolucdo do projeto e transparéncia administrativa;

e (Criagdo de aplicativo moével (app cidadao) para consulta segura aos dados pessoais, promovendo
transparéncia, acesso a informacao e fortalecimento da cidadania digital;

e Capacitacdo de servidores publicos quanto as exigéncias legais da LGPD, operacdo da plataforma e boas
praticas de protecdo de dados;

e Suporte técnico especializado e manutengdo corretiva e evolutiva da solucdo ao longo do periodo

contratual;
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e Cumprimento de prazos definidos, sendo 06 (seis) meses para implantacdo do Cadastro Estruturante
Municipal (CEM) e 12 (doze) meses para o Programa de Adequacdo a LGPD (PAL), conforme cronograma
previsto no Termo de Referéncia.

Essa solucdo visa a modernizacdo da gestdo publica de dados, assegurando seguranga juridica,
interoperabilidade entre sistemas, eficiéncia administrativa e conformidade com a legislagao vigente, além
de fortalecer os principios de transparéncia, governanca digital e protecdo ao cidaddo.

3. REQUISITOS DA CONTRATAGAO

3.1. Requisitos Gerais
Infraestrutura e Plataforma Tecnoldgica:

e Fornecimento de plataforma informatizada com hospedagem em ambiente de computacdo em nuvem
(cloud), que atenda aos requisitos de seguranca da informacdo, alta disponibilidade (minimo de 99,5%)
e suporte a multiplos acessos simultaneos;

e Compatibilidade com os sistemas e bancos de dados utilizados atualmente pela Administracdo
Municipal, garantindo integracdo plena com estruturas ja existentes;

e Solugdo responsiva e compativel com dispositivos méveis e navegadores atualizados, incluindo acesso
através de aplicativo mével (app cidadao);

e Disponibilizacdo de painel de acompanhamento e gestdo, com indicadores de execucdo do projeto,
mapeamento de dados e evolugdo das etapas da LGPD.

Adequacao a LGPD e Gestdo de Dados:

e Execucdo completa do mapeamento de dados pessoais, com identificacdo de fluxos, agentes de
tratamento, finalidades, bases legais e riscos associados;

e Elaboracdo de inventario de dados pessoais, conforme exigéncias da Lei Federal n? 13.709/2018 e
diretrizes da ANPD;

e Padronizagdo, higienizacao, deduplicagcdo e enriquecimento das bases de dados das secretarias
municipais, visando consolidar informagdes no Cadastro Estruturante Municipal (CEM);

e Implementagdao do CEM como estrutura centralizada de referéncia, com capacidade de integragdo entre
sistemas da Administracao Direta e Indireta.

3.2. Seguranca e Desempenho

e Implantacdo em ambiente de nuvem certificado, com recursos de criptografia, autenticacao,
controle de acesso e trilhas de auditoria;

e Utilizacdo de tecnologias de seguranca que garantam a integridade, confidencialidade e
rastreabilidade dos dados tratados;
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e Segmentacdo légica e controle de permissdes por perfil de usuario, com registro e bloqueio de
acoes indevidas;

e Plano de contingéncia e recuperacao de desastres para continuidade dos servigos em caso de falhas
técnicas ou incidentes de seguranca.

3.3. Monitoramento e Suporte Técnico

e Suporte técnico especializado 24x7, com atendimento remoto e presencial, conforme a criticidade
da ocorréncia;

e Tempo de resposta de até 30 minutos para chamados criticos e tempo maximo de recuperacdo
(MTTR) de até 4 horas;

e Disponibilizacdo de canal de comunicacdo direto com o setor responsavel pelo projeto dentro da
Administragdao Municipal;

e Manutencdo preventiva, corretiva e evolutiva da solugdo, com atualizagcbes sem custo adicional
durante a vigéncia contratual;

e Monitoramento em tempo real da solucdo, com alertas automaticos de falhas e degradagoes de
desempenho.

3.4. Gestao, Documentacgao e Relatdrios

e Elaboracdo e entrega de relatérios técnicos e juridicos mensais, com informacées sobre a execucdo
do projeto, conformidade com a LGPD, falhas identificadas e solucdes aplicadas;

e Fornecimento de documentagao formal de adequagdo, incluindo: politicas de privacidade,
relatérios de impacto (DPIA), fluxogramas dos processos de tratamento, normativos internos e
orientagdes aos usuarios;

e Geracgdo de evidéncias para auditoria e comunicagdo com a Autoridade Nacional de Protecdo de
Dados (ANPD);

e Ferramentas de visualizacdo e exportacdo de dados, bem como rastreamento de histdrico de
alteragdes.

4. FORMA DE EXECUGAO DO OBJETO

4.1. Local, Prazo e Requisitos

A execucdo do objeto ocorrerd no ambito da Administragdo Publica Municipal de Santa Cruz do Rio Pardo,
abrangendo os drgaos da Administragdo Direta e Indireta, conforme cronograma e etapas previstas neste Termo

de Referéncia.
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A contratada devera iniciar a execugao dos servicos em até 30 (trinta) dias corridos apds a emissao da ordem
de servico ou autorizagao de compras, conforme especificado. A implantacao sera realizada de forma remota
e/ou presencial, utilizando infraestrutura em nuvem, e devera abranger:

e Aimplantacdo do Cadastro Estruturante Municipal (CEM) em até 06 (seis) meses;

e A implantacdo completa do Programa de Adequagdo a LGPD (PAL) em até 12 (doze) meses,
prorrogdveis mediante justificativa técnica.

O fornecimento sera considerado concluido apenas apés homologagdo técnica da solucdo pela equipe
designada da Prefeitura, com base nos critérios de desempenho, entrega dos documentos exigidos e
funcionalidades operacionais em conformidade com o objeto contratado.

O pagamento a contratada estard condicionado a entrega dos marcos definidos no cronograma fisico-
financeiro, a validacdo técnica de cada etapa e ao cumprimento integral dos requisitos estabelecidos.

4.2. Etapas da Execugao

e Diagndstico e Planejamento Inicial: Levantamento das estruturas de dados existentes, fluxos, sistemas,
riscos e diagndstico do nivel atual de conformidade da Prefeitura com a LGPD.

e Mapeamento e Padronizacdo de Dados: Execucdo do mapeamento dos dados pessoais e sensiveis,
saneamento, padroniza¢do, deduplicacdo e enriquecimento, com foco na construcdo do Cadastro
Estruturante Municipal (CEM).

e Implantacdo da Solugao Informatizada: Disponibilizagcdo de plataforma em nuvem para gestdo da LGPD
e do CEM, com funcionalidades de monitoramento, rastreabilidade, gestdo de acessos e visualizagdo de
indicadores.

e Documentagao Juridica e Técnica: Elaboragao de documentos obrigatérios, como inventario de dados,
relatdrios de impacto (DPIA), politicas de privacidade, fluxogramas, protocolos e matriz de riscos.

e Aplicativo e Painel Cidadao: Criagdo e entrega de aplicativo mdvel e painel web que permitam aos
cidad3os consultarem seus dados, com base na legislacdo vigente.

e Capacita¢do e Treinamento: Realizacdo de treinamentos presenciais e/ou online para os servidores
publicos, com fornecimento de material didatico e emissao de certificados.

e Suporte Técnico e Manutencgao: Prestacdo de suporte técnico 24x7, manutengao corretiva e evolutiva
da solucdo, com garantia de alta disponibilidade e plano de continuidade operacional.

4.3. Critérios de Aceitacao
A aceitagdo dos servicos sera realizada mediante validagao técnica por parte da Administragcdao, com base nos
seguintes critérios:

e Entrega dos produtos e servigos conforme cronograma e termos contratuais;
e Funcionamento pleno da plataforma informatizada conforme escopo contratado;
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e Entrega e validacdo de todos os documentos juridicos e técnicos exigidos pela LGPD;
e Acesso ao painel do Cadastro Estruturante e funcionalidade plena do aplicativo cidadao;
e Apresentacdo dos relatérios de execugdo e evidéncias de conformidade técnica.

4.4. Entrega de Documentos
Ao final da implantacdo de cada fase, a contratada deverd apresentar os seguintes documentos:

e Relatdrios de diagndstico, mapeamento e evolugdo do projeto;

e Documentacdo técnica e juridica de conformidade com a LGPD;

e Plano de contingéncia da solu¢cdo em nuvem, com medidas de continuidade e seguranca;

e Relatérios mensais contendo indicadores de execugdo, suporte técnico, falhas, corre¢des e
desempenho;

e Registro dos treinamentos realizados e lista de presenca com respectivos certificados.

5. GESTAO DO CONTRATO

5.1. FORMA DE ACOMPANHAMENTO E FISCALIZAGAO DA EXECUGAO CONTRATUAL

Para assegurar a correta execucdo do contrato e o cumprimento das obrigacGes estabelecidas neste Termo de
Referéncia, serdo adotadas diretrizes especificas de acompanhamento e fiscalizagdo técnico-operacional. A
gestdo sera realizada de forma continua e coordenada, assegurando a entrega dos produtos, o cumprimento
dos prazos e a conformidade com os requisitos legais e técnicos da Lei Geral de Protegdo de Dados Pessoais
(LGPD).

A fiscalizagao contemplara, entre outros, o controle dos marcos contratuais, a avaliagao técnica das entregas
previstas no cronograma fisico-financeiro e o acompanhamento do suporte prestado pela contratada.

5.2. Designacao de Fiscais

Fiscal: José Cristino da Silva Junior
CPF: 306.248.258-33

Cargo: Operador de Computador

O fiscal sera o responsavel pelo acompanhamento técnico da execucdo contratual, em conjunto com o gestor
do contrato designado por portaria, assegurando o cumprimento das clausulas contratuais e especificages
técnicas, inclusive no que tange a entrega do Cadastro Estruturante Municipal (CEM), a documentacdo de
adequacdo a LGPD e ao suporte prestado.

5.3. Procedimentos de Fiscalizagao
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e Afiscalizacdo sera realizada de forma regular e sistematica por meio de:

O

Acompanhamento técnico da execugao das etapas do projeto, com base no cronograma e nos
marcos contratuais;

Verificacdo da conformidade dos produtos entregues (plataforma, documentacdo, aplicativo,
painéis) com os requisitos legais e técnicos descritos no contrato;

Avaliacdao do funcionamento da solucdo, da infraestrutura ofertada e do ambiente em nuvem
implantado;

Registro de ocorréncias, controle de chamados técnicos e aplicagdao de medidas corretivas, se
necessario;

Participacdo em reunides periédicas de alinhamento entre a contratada e a equipe técnica do
Municipio.

e Aabordagem sera preventiva e proativa, com foco na identificacdo antecipada de falhas, atrasos ou

desvios contratuais, promovendo a correcdo imediata das inconformidades e a continuidade dos

servigos essenciais a conformidade legal do Municipio.

5.4. Periodicidade da Fiscalizagdo

A fiscalizacdo serd realizada de forma continua e periédica, de acordo com cronograma a ser pactuado entre a

equipe técnica da Prefeitura e a contratada. Poderdo ser realizadas inspecdes extraordindrias a qualquer

momento, sempre que verificada necessidade técnica, ocorréncia relevante ou denuncia de descumprimento

contratual.

Relatérios de fiscalizagdo serdo emitidos com periodicidade minima mensal, podendo ser complementados por

registros operacionais, atas de reunides, pareceres técnicos e notas de conformidade.

6. AVALIAGAO E PAGAMENTO

6.1. Avaliacdo dos Servigos Prestados:

e Os servigcos prestados serdo avaliados mensalmente, com base em relatdrios de execucdo, indicadores

de desempenho e entregas previstas no cronograma fisico-financeiro da contratacao, conforme definido

no Termo de Referéncia.

e A contratada devera apresentar, até o 52 (quinto) dia util do més subsequente, os relatérios mensais
contendo:

0O O O O O

Descricdo das atividades executadas;

Entregas concluidas e validaveis;

Status do cronograma e marcos contratuais;

Registro de chamados, atendimentos e suporte técnico;

Evidéncias da disponibilidade e funcionamento da plataforma, painéis e aplicativo.

e A avaliacdo serd realizada pelo fiscal do contrato, designado formalmente, com base nos critérios

técnicos de conformidade, observando:
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A aderéncia dos produtos entregues aos requisitos técnicos e legais da LGPD;
A qualidade da documentacao juridica elaborada;

O funcionamento da solu¢do em nuvem;

A execucgdo das capacita¢des e acbes de suporte técnico;

A consisténcia dos dados tratados no Cadastro Estruturante Municipal.

0O O O O O

6.2. Critérios de Pagamento:

ITEM

01

O pagamento serd efetuado de forma mensal e proporcional ao avango fisico-financeiro das etapas
executadas, conforme validacdo técnica das entregas e dos marcos contratuais definidos.

O prazo para pagamento serd de até 30 (trinta) dias corridos apds o recebimento da fatura, desde que
acompanhada dos relatérios exigidos e da validagao da conformidade dos servigos pelo fiscal designado.
A contratada devera emitir Nota Fiscal eletr6nica, vinculada ao CNPJ da empresa contratada e
compativel com a natureza do objeto, acompanhada da documenta¢cdo comprobatdria da execugao
contratual, incluindo:

o Relatério técnico mensal;

o Registro das atividades de suporte;

o Evidéncia da entrega dos documentos juridicos e dos avangos na implanta¢do do CEM.
Penalidades e glosas poderdo ser aplicadas nos seguintes casos:

o Descumprimento dos prazos contratuais ou cronograma fisico-financeiro;

o Nao conformidade dos servicos com os requisitos definidos;

o Falhas graves na prestagdo do suporte técnico ou na operacao da solugdo;

o Descumprimento de cldusulas relativas ao sigilo, seguranga da informagdo ou protec¢do de dados.
A liberagdo de cada parcela esta condicionada a verificagdo da execugdo das etapas correspondentes,
conforme plano de trabalho aprovado. O pagamento sera suspenso ou reduzido proporcionalmente

em caso de descumprimentos parciais, sem prejuizo das demais san¢des contratuais.

7. DESCRIGAO DETALHADA DO OBJETO

‘ Q DESCRICAO DO PRODUTO/SERVICO ‘

Contratagdo de empresa especializada no fornecimento de
Licenca de Uso de Solugdo para Estruturagdo e Gestdo da
Informagao Governamental, incluindo a prestagdo de servigos de
andlise, normalizagdo, higienizacdo e unificacio de dados
pessoais armazenados em diferentes sistemas informatizados
utilizados pela Administracdo Publica Municipal. O objetivo é
01 Servigo garantir a identificacio, mapeamento e tratamento adequado
das informacgdes pessoais, assegurando a conformidade com a Lei
Geral de Protecdo de Dados Pessoais — LGPD (Lei Federal n?
13.709/2018 e suas alteracdes). A solucdo deve permitir a
adequacdo da Administracdo Direta e Indireta as exigéncias
legais, promovendo a protecdo, integridade e governanga dos
dados, assegurando que estejam validos, atualizados e
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estruturados para analise e utilizacdo eficiente pelos 6rgdos

municipais, conforme especificacbes detalhadas no Termo de
Referéncia (Anexo I).

As caracteristicas e Particularidades de cada parte da Solugao esta descrita nos Anexos | e Il deste Documento

8. DESCRIGAO TECNICA:

8.1 IRRESTRIGOES

8.1.1 Asolugdo contratada deverd permitir o mapeamento e tratamento irrestrito de todos os dados pessoais
sob responsabilidade da Administracdo Publica Municipal, abrangendo diferentes sistemas e bases de
dados, sem limitagdo por volume, origem ou 6rgao de origem.

8.1.2 O acesso a plataforma deverd ocorrer de forma direta e segura, sem dependéncia de ferramentas ou
servidores de terceiros, garantindo a autenticacdo exclusiva do Municipio.

8.1.3 A contratada ndo poderd impor limitacdes técnicas ao tipo de dado, volume de registros ou
funcionalidades nativas da plataforma, desde que compativeis com a legislacdo vigente e com o escopo
contratado.

8.2 GARANTIAS

8.2.1 Garantia de disponibilidade minima de 99,5% (SLA) da solug¢do implantada, abrangendo o ambiente em
nuvem, os recursos de acesso e o0s servigos de suporte técnico.

8.2.2 Garantia de confidencialidade, integridade e rastreabilidade das operagdes, por meio de autenticacao,
criptografia e controle de acesso por perfil.

8.2.3 A contratada devera adotar politica de backup automatizado didrio, com histérico minimo de 30 dias e
recuperagao completa sob demanda.

8.2.4 Toda a infraestrutura ofertada devera operar com criptografia de dados em repouso e em transito,
conforme boas praticas internacionais (AES-256 ou superior).

8.3 EQUIPAMENTOS

Toda a infraestrutura técnica necessdaria a execugao do objeto, incluindo plataforma em nuvem, hospedagem,
atualizag¢Oes, seguranca da informacdo e integracdo com sistemas legados, serd fornecida e mantida pela
contratada, sem qualquer 6nus técnico ou financeiro a Prefeitura.

A contratante serd responsdvel apenas pelos acessos locais (internet, computadores, rede interna). A
contratada deverd garantir total compatibilidade com a infraestrutura existente e suporte técnico para
integragcdo com os ambientes da Prefeitura.

8.4. CARACTERISTICAS:

8.4.1. ENTRADA/SAIDA
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8.4.1.1. O sistema deverd estar disponivel via ambiente web responsivo e aplicativo mdvel, com suporte a
autenticagdo segura.
8.4.1.2. A solugdo deverd permitir importacdo e exportacdo de dados estruturados (CSV, JSON, XML etc.),
inclusive integracao com APIs publicas da administragdo municipal.
8.4.1.3. A contratada devera garantir suporte a interoperabilidade entre sistemas, permitindo a comunicacdo
entre o Cadastro Estruturante Municipal (CEM) e demais bases da Administracdo Direta e Indireta.

8.5. INSTALAGAO:

8.5.1. Ainstalacdo e ativacdo da solugdo sera responsabilidade exclusiva da contratada, incluindo:
e Configuracdo da plataforma em ambiente seguro e homologado;
e Integracdo com bases de dados fornecidas pelo Municipio;
e Migracdo ou adaptacdo de dados, se necessario;
e Implantacdo dos mddulos técnicos e juridicos exigidos pela LGPD;
e Entrega de aplicativo e painéis de consulta conforme especifica¢des.

Nao haverda qualquer custo adicional a contratante para instalacao, parametrizacdo ou ativacao da solucao.

8.6. GERENCIAMENTO DA SOLUGAO:

8.6.1.1. A contratada devera fornecer portal administrativo com acesso seguro e exclusivo, sob controle da
Prefeitura, contendo no minimo:
e  Painel de indicadores com evolu¢do da adequagdo a LGPD e execug¢do do CEM;
e  Relatérios de tratamento de dados, acessos, alteracOes e eventos de seguranga;
e  Moddulo de geracdo de inventario, DPIA, politicas e fluxogramas conforme exigidos pela ANPD;
e  Ferramentas para visualizagao do status das integragdes com sistemas municipais;
) Registro de usuadrios, permissoes, logs de acesso e trilhas de auditoria;

e  Funcionalidades de exportagao, backup e relatérios em tempo real.

8.7. MANUTENGAO E REPAROS:

8.7.1. A contratada devera oferecer suporte técnico continuo (24/7) por meio de telefone, e-mail e acesso
remoto, com tempo de resposta maximo de:
e 30 minutos para incidentes criticos (servico fora do ar);
e 4 horas para falhas de médio impacto;
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e 1 dia util para solicitacdes de baixa prioridade.

8.7.2. Eresponsabilidade da contratada, sem qualquer dnus a Prefeitura:
a. Manutengao corretiva: ajustes ou correcées em caso de falhas operacionais, erros de sistema
ou interrupgoes;
b. Manutengao evolutiva: atualizacdo da solugdo com novas funcionalidades, melhorias técnicas
ou exigéncias legais, especialmente em decorréncia de novas diretrizes da ANPD;
c. Substituicdo ou reconfiguragdo de recursos de software quando necessario para garantir o
funcionamento da plataforma, sem custo adicional.
8.7.3. A contratada somente podera realizar alteragdes ou atualiza¢Ges estruturais mediante autorizacdo da
contratante, com notificacdo prévia e plano de reversao.
8.7.4. O tempo de indisponibilidade tolerado por més sera de até 8 (oito) horas. Caso ultrapassado:
e De9a 16 horas/més: multa de 10% sobre o valor mensal;
e Acima de 16 horas/més: multa de 0,62% por hora excedente, limitada a 30% do valor mensal;
e Reincidéncia podera ensejar rescisdo contratual com base na Lei n? 14.133/2021.
8.7.5. Qualguer manutencdo fora dos pardmetros acordados serd considerada infracdo contratual, sujeita a

glosa, penalidade ou rescisdo, conforme previsto no edital e na legislagao aplicavel.

9. HOMOLOGAGAO (Empresa)

9.1 A empresa participante deverd apresentar, na fase de habilitacdo, documentos que comprovem sua
capacidade técnica, operacional e juridica para o desenvolvimento e fornecimento de solugdo integrada,
envolvendo:

e A adequagdo a Lei Geral de Protecao de Dados Pessoais (LGPD); e
¢ Aimplantagdo do Cadastro Estruturante Municipal (CEM), conforme especificagGes técnicas deste Termo
de Referéncia.

9.2 A contratada devera apresentar declaracdo formal e documentacdo comprobatéria de que a solugdo
ofertada atende integralmente as exigéncias da Lei Federal n2 13.709/2018 (LGPD), bem como as diretrizes

da Autoridade Nacional de Prote¢do de Dados (ANPD).

10. PAGAMENTO

10.1 A contratada emitira fatura mensal com base no cronograma fisico-financeiro estabelecido, vinculado a
execucdo das etapas do projeto integrado (LGPD e CEM).
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10.2 O pagamento sera realizado em até 30 (trinta) dias corridos apds a entrega da nota fiscal, acompanhada
dos relatérios técnicos correspondentes e atesto do fiscal do contrato quanto a conformidade das
entregas do periodo.

10.3 O pagamento estara condicionado a execucdo proporcional das metas contratadas, respeitando a entrega
efetiva dos mddulos da plataforma, documentos obrigatdrios e demais produtos definidos.

10.4 Em caso de descumprimento de cldusulas contratuais, inconsisténcias nas entregas ou falhas técnicas, o
pagamento podera ser suspenso ou glosado parcialmente, sem prejuizo da aplicacdao de penalidades
previstas na Lei n2 14.133/2021 e no contrato.

11. FORMA DE SELECAO E FUNDAMENTAGAO LEGAL

11.1 A contratacdo sera realizada por meio de Pregao Eletronico, com julgamento por menor preco global por
lote, conforme previsto no art. 33, inciso |, da Lei n? 14.133/2021. A escolha dessa forma de julgamento se
justifica pela natureza integrada da solugdo, que envolve simultaneamente a adequag¢ao a LGPD e a
implantacdo do Cadastro Estruturante Municipal (CEM), exigindo padronizacdo, interoperabilidade e
suporte técnico unificado.

11.2 O processo licitatdrio observara os principios e dispositivos da Lei Federal n2 14.133/2021, especialmente
aqueles relacionados a transparéncia, ampla publicidade, competitividade, planejamento e
economicidade, sendo realizado em plataforma eletrénica homologada e de acesso publico.

11.3 A selegao da empresa vencedora sera feita com base na conformidade técnica da proposta em relagao a
todos os requisitos do Termo de Referéncia e Edital, exigindo-se, entre outros critérios:

e (Capacidade técnica comprovada por atestados de desempenho anterior em projetos de LGPD e
cadastro estruturado na Administragdo Publica;

e Regularidade juridica, fiscal, trabalhista e previdenciaria;

e Compatibilidade da solu¢dao com as exigéncias da LGPD e com os padrdes da ANPD;

e Disponibilidade de suporte técnico especializado, documentacao técnica e capacitacdo dos servidores,
conforme descrito no escopo contratual.

11.4 Os licitantes deverao indicar, quando aplicdvel, a marca, nome comercial ou modelo das solugées
ofertadas, com documentacdo técnica que permita verificar sua aderéncia aos requisitos legais e
operacionais definidos.

11.5 Serda adotado o critério de Prova de Conceito (PoC) como etapa obrigatdria da licitacdo, Conforme Anexolll.
O licitante melhor classificado na fase de lances, apds a habilitacdo, devera apresentar demonstragao
pratica da solugdo integrada proposta, a fim de comprovar:

e A operacdo das funcionalidades exigidas para gestdo da LGPD e do CEM;
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e A geracdo automatizada de documentos juridicos (ex: inventario, relatérios de impacto, politicas);
e A estrutura de visualizacdo e acesso publico (painel e aplicativo cidaddo);

e Alintegracdo da plataforma com bases de dados existentes;

e O ambiente de suporte e relatérios de conformidade com a LGPD.

11.6 A Prova de Conceito sera realizada nas dependéncias da Prefeitura de Santa Cruz do Rio Pardo, em data
previamente agendada, no prazo maximo de 15 (quinze) dias corridos apds a habilitacdo, com
acompanhamento técnico da equipe municipal e emissdo de relatdrio conclusivo. O éxito na PoC sera
condic¢ao indispensavel para adjudica¢cao do objeto licitado.

12. PRAZO E VIGENCIA

12.1 O contrato tera vigéncia de 12 (doze) meses, contados a partir da data de assinatura, podendo ser
prorrogado por iguais e sucessivos periodos, conforme dispde o art. 105 da Lei n? 14.133/2021,
mediante justificativa da Administracdo e interesse publico devidamente motivado.

12.2 O valor contratual serd fixo e irreajustavel durante a vigéncia inicial, salvo comprovacdo de desequilibrio
econOmico-financeiro, hipétese em que poderd haver revisdao contratual, nos termos do art. 124, 1l, “d”,

da Lei n? 14.133/2021, mediante apresentacdo de justificativa técnica e planilhas de custo.

13. ESTIMATIVA DO PRECO

DESCRICAO DO VALOR UNITARIO VALOR TOTAL
PRODUTO/SERVICO (R$) (R$)

Licenca de uso de solugdo
informatizada em nuvem e
execucdo dos servigos técnicos
especializados para adequagdo a
LGPD e implantagdo do Cadastro
Estruturante  Municipal (CEM),
incluindo:

e Diagnostico da situagdo atual e
mapeamento dos dados pessoais RS RS

1 01 Servigo
tratados;

e Higienizagdo, padronizagao,
deduplicacdo e integracdo de bases
de dados publicas;

e Elaboracdo de documentacdo
juridica obrigatdria (inventario,
politicas, DPIA etc.);
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¢ Implementacdo de plataforma
web e aplicativo cidadao;

¢ Implantagdo do CEM e integragao
entre sistemas municipais;

e Acompanhamento e suporte
técnico especializado 24/7;

e Treinamento de servidores
publicos municipais;

e Hospedagem segura da solucdo
em ambiente de nuvem com alta
disponibilidade;

e Relatdrios técnicos e indicadores
mensais de conformidade com a
LGPD.

14. ADEQUACAO ORCAMENTARIA

As despesas decorrentes da presente contratacdo serdo suportadas pelas seguintes despesas orcamentdrias:

Unidade orcamentadria: 02.02.00 — SECRETARIA DE ADMINISTRACAO

Unidade Executora: 02.02.01 - MANUTENGCAO DA SECRETARIA DE ADMINISTRAGAO

Funcional Programaética: 04.122.0003.2.006 —- MANUTENGCAO DA SECRETARIA DE ADMINISTRACAO
Natureza da Despesa: 3.3.90.39.00 — OUTROS SERVICOS DE TERCEIROS — PESSOA JURIDICA

Fonte de Recurso: 01 - MUNICIPAL

15. DAS CONDICOES PARA CONTRATACAO

Para a formalizagdo do contrato, a(s) licitante(s) vencedora(s) devera(do) apresentar a seguinte documentacao
e cumprir os requisitos estabelecidos:

15.1. Presta¢ao de Garantia Contratual

15.1.1. Para assegurar o fiel cumprimento de suas obrigacses, a licitante vencedora devera prestar garantia
contratual correspondente a 5% (cinco por cento) do valor total do contrato, conforme previsto no art.
96, § 19, inciso |, da Lei Federal n2 14.133/21.

15.1.2. A garantia podera ser prestada por uma das seguintes modalidades, mediante apresentac¢do de
documento comprobatdrio:

a) Caugdo em dinheiro ou Titulos da Divida Publica, observado que a aceitagdo de titulos esta sujeita a
verificacdo de validade e prescri¢do junto aos drgdos competentes;
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b) Seguro Garantia;

c) Fianga Bancaria, devendo conter expressa rentncia ao Beneficio de Ordem, conforme art. 827,
pardagrafo Unico, do Cédigo Civil.

15.2. Requisitos para Validagdo das Garantias

15.2.1. Os documentos relacionados a garantia contratual, tais como Carta de Fianca Bancaria, Apdlice de
Seguro Garantia e Carta SELIC (quando aplicavel a garantias por titulos publicos), deverao ter firma
reconhecida dos signatarios, exceto quando autenticados mecanicamente.

15.2.2. Quando a garantia for prestada por meio de depdsito em titulos publicos, a licitante vencedora
devera apresentar relagdo detalhada dos valores depositados.

15.3. Atualizagdo e Vigéncia da Garantia

15.3.1. A garantia contratual devera ser atualizada e prorrogada pela licitante vencedora sempre que
houver alteracdo no valor contratual ou prorrogacdo do prazo de vigéncia do contrato.

15.4. Liberagao das Garantias

15.4.1. As garantias prestadas serdo liberadas ou restituidas apds o cumprimento integral do contrato e o
recebimento definitivo do objeto contratado, nos termos do art. 100 da Lei Federal n? 14.133/21.

15.4.2. No caso de garantia em dinheiro, os valores serdo restituidos com atualizagdo monetaria conforme
os critérios legais aplicaveis.

16. DISPOSICOES FINAIS

16.1. Informacdes Complementares

e A empresa contratada devera garantir sigilo absoluto e confidencialidade de todas as informagdes e
dados pessoais tratados, armazenados ou acessados durante a execug¢ao do objeto contratual, em
conformidade com a Lei Federal n2 13.709/2018 (LGPD), e com as normas de seguranca da informac&o
aplicaveis a Administragdo Publica.

e Quaisquer alteragdes técnicas, substituicoes de componentes da solugdo, modificacbes em processos
de tratamento de dados ou atualiza¢bes da plataforma deverdao ser previamente comunicadas e
formalmente aprovadas pela equipe responsavel da Prefeitura de Santa Cruz do Rio Pardo.

e O descumprimento de obrigagdes técnicas, legais ou contratuais implicara a aplicacdo das penalidades
cabiveis, tais como adverténcia, multa, suspensdo tempordria do direito de contratar com a
Administracdo Publica e/ou rescisdo contratual, conforme os termos da Lei n2 14.133/2021 e demais
disposi¢cBes normativas e contratuais.

e Os anexos constantes neste Termo de Referéncia integram e complementam a descricdo e os
critérios técnicos da presente contratacdo, devendo ser observados para efeito de julgamento,
contratacao e fiscalizacao.

16.2. Conformidade Legal
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e Este Termo de Referéncia foi elaborado com base na Lei Federal n? 14.133/2021, que
estabelece normas gerais de licitagdo e contratagao publica, bem como nas leis especificas
sobre prote¢do de dados e governanga digital, como a Lei n2 13.709/2018 (LGPD) e normas
complementares da Autoridade Nacional de Prote¢ao de Dados (ANPD).

e Todos os procedimentos, obrigacGes e entregas previstos nesta contratacdo deverdo observar
as diretrizes legais e regulamentares vigentes, além de normativos municipais e orientacdes
dos 6rgaos de controle.

Santa Cruz do Rio Pardo, 01 de setembro de 2025.

José Cristino da Silva Junior
Operador de Computador

Pagina 16 de 60

@ Praca Deputado Leonidas Camarinha, 340 - Centro - CEP 18.900-019 - Santa Cruz do Rio Pardo - SP
@ 1433322300 @ prefeitura@santacruzdoriopardo.sp.gov.br @ www.santacruzdoriopardo.gov.br r.«um?‘.;‘g




PREFEITRA DE
SANTA CRUZ DO RIO PARDO

> O fifuro é agoral

Anexo |

LOTE 1
TERMO DE REFERENCIA

REFERENCIAS TECNICAS PARA O CADASTRO ESTRUTURANTE MUNICIPAL - CEM

Em atendimento ao disposto na nova Lei de Licitagdes e Contratos (Lei n? 14.133/21), este documento apresenta
um conjunto de elementos e informagbes contidas neste Termo de Referéncia, visando fornecer subsidios a
realizacdo do processo licitatério para a contratacdo de empresa especializada e a adequada execucado dos servicos
a serem contratados.

1. OBIJETO:

1.1. Contratacdo de empresa especializada no fornecimento de Licenga de Uso de Solugdo para Estruturagao e
Gestdo da Informagdo Governamental, incluindo a prestacdo de servicos técnicos para andlise, normalizagao,
higieniza¢ao e unificagdo dos dados pessoais mantidos em diferentes sistemas informatizados da Administragdo
Publica Municipal.

1.2. O objetivo da contratagdo é viabilizar o levantamento, mapeamento e tratamento adequado dos dados
pessoais, garantindo a conformidade com a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei Federal n2
13.709/2018 e suas alteragdes), bem como promover a correta adequac¢io da Administracdo Direta e Indireta as
exigéncias legais, por meio da implementag¢do de medidas técnicas e organizacionais que assegurem a protecao,
integridade e governanga dos dados.

1.3. A solucdo devera assegurar que os dados estejam validos, atualizados e estruturados, permitindo sua analise
e utilizacdo eficiente pelos érgdos da Administracdo Direta e Indireta do Municipio, conforme especificagdes
detalhadas no Termo de Referéncia (Anexo I).

2. DESCRIGAO DETALHADA DO OBJETO:

QTD. DESCRIGAO

Contratagao de empresa especializada no fornecimento de Licenga de Uso de Solugdo para Estruturagao
e Gestao da Informagdo Governamental, incluindo a prestagdo de servicos de analise, normalizagao,
higienizagdo e unificagdo de dados pessoais armazenados em diferentes sistemas informatizados
utilizados pela Administragdo Publica Municipal. O objetivo é garantir a identificagdo, mapeamento e

01 01  Servigo

tratamento adequado das informagoes pessoais, assegurando a conformidade com a Lei Geral de
Protec¢do de Dados Pessoais — LGPD (Lei Federal n2 13.709/2018 e suas alteracdes). A solugdo deve
permitir a adequacao da Administragao Direta e Indireta as exigéncias legais, promovendo a protegao,
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integridade e governanca dos dados, assegurando que estejam validos, atualizados e estruturados para
analise e utilizagao eficiente pelos érgaos municipais, conforme especificagdes detalhadas no Termo de
Referéncia (Anexo I).

2.1. A LICITANTE devera realizar todo e qualquer tratamento de dados em conformidade com a Lei Geral de
Protecdo de Dados Pessoais (Lei Federal n? 13.709/2018 e suas atualizacGes), observando rigorosamente os
fundamentos, principios e bases legais que autorizam o tratamento de dados pessoais. Ademais, deve-se garantir
a aplicacdo das diretrizes normativas e regulamentares pertinentes, bem como a adog¢ao das melhores praticas de
governanga e seguranga da informacdo.

2.2. Os servigos contratados deverdo ser executados em estrita conformidade com as referéncias legais e
normativas especificadas no item "3" (Justificativa), compreendendo o levantamento, andlise e mapeamento dos
processos e sistemas que envolvam o tratamento de dados pessoais na administracdo direta e indireta. O processo
de levantamento deverd contemplar a identificacdo das bases legais aplicdveis a cada operacdao de tratamento,
assegurando a minimizag¢do de riscos e a transparéncia nas operacoes.

2.3. O servico de normalizagdo, higienizacdo, limpeza, organizacdo e padronizacdo dos bancos de dados devera ser
realizado de forma a permitir que a CONTRATANTE implemente seu programa de adequacdo a LGPD com a mdxima
eficiéncia, reduzindo os riscos de ndo conformidade, litigios e comprometimento da seguranca da informacdo. As
solucbes implementadas devem garantir a integridade, disponibilidade e confidencialidade dos dados tratados,
atendendo as diretrizes previstas nos itens subsequentes.

2.4. A LICITANTE devera fornecer relatérios técnicos detalhados sobre o andamento dos servigos prestados,
contendo:

a) Descrigdo dos processos de analise e tratamento de dados executados;

b) Identificacdo das eventuais inconsisténcias e irregularidades detectadas nos sistemas e bases de dados;
c) Medidas corretivas adotadas e recomendac¢Ges para mitigacao de riscos futuros;

d) Evidéncias de conformidade com a legislagdo vigente e as boas praticas de governanga de dados.

2.5. A execucdo dos servigos devera observar os principios da economicidade, eficiéncia e vantajosidade previstos
na Lei n? 14.133/21, garantindo que os recursos empregados sejam utilizados de maneira eficaz para atingir os
objetivos do projeto. Além disso, deverd ser assegurado o cumprimento de todas as exigéncias contratuais,
inclusive no que tange aos prazos, qualidade dos servicos e seguranca da informagao.

2.6. A solugao fornecida devera garantir a rastreabilidade e auditoria dos procedimentos realizados, permitindo a
CONTRATANTE verificar o cumprimento das obrigacBes contratuais e das exigéncias normativas, com a
disponibilizacdo de ferramentas e relatérios que possibilitem a gestdo eficaz da informacgdo governamental, que
devera seguir a o disposto nos itens seguintes:

2.6.1. INIiCIO DO PROJETO:
2.3.1.1. Estabelecer a equipe do projeto para documentar as informag¢des de contato e recursos necessarios.
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2.6.2. MAPEAMENTO DO CENARIO ATUAL:

2.6.2.1. Identificar e mapear os bancos de dados relacionados neste Termo de Referéncia utilizados pelo Municipio,
possibilitando a construcao do Cadastro Estruturante Municipal (CEM), garantindo a padronizagado, integridade e
conformidade dos dados governamentais.

2.6.2.2. Identificar e mapear os controles de protecdao de dados pessoais existentes, avaliando sua aderéncia aos
requisitos estabelecidos na Lei Geral de Prote¢do de Dados Pessoais (LGPD - Lei n2 13.709/2018) e propondo ajustes
para garantir a conformidade legal e regulatéria.

2.6.2.3. Realizar o mapeamento detalhado dos servicos e processos que envolvem o tratamento de dados pessoais,
identificando os respectivos ativos da informacdo que os suportam, incluindo equipamentos, sistemas, aplicacées
e recursos humanos envolvidos, bem como os dados pessoais tratados em cada contexto.

2.6.2.4. Mapear, documentar e avaliar as politicas, normas e procedimentos vigentes que regulamentam os
controles e fluxos de tratamento de dados pessoais, assegurando sua conformidade com as exigéncias normativas
e boas praticas de governanca de dados.

2.6.2.5. Analisar e documentar as inter-relagdes entre as localidades, atividades de tratamento de dados pessoais
e os processos de negdcio associados, garantindo uma visdo sistémica e integrada da governanca da informacao.

2.6.2.6. Identificar e mapear os controles de seguranca implementados, incluindo medidas técnicas, administrativas
e operacionais que atuem como salvaguardas para o tratamento adequado dos dados pessoais, conforme os
principios de seguranca da informacgdo e privacidade estabelecidos pela LGPD.

2.6.2.7. Mapear e avaliar a efetividade dos controles de segurancga cibernética existentes, identificando eventuais
vulnerabilidades e propondo medidas corretivas e mitigatérias para reforco da protecdo dos dados pessoais
tratados pela Administracdo Publica Municipal.

2.6.3. MAPEAMENTO DOS FLUXOS DE TRATAMENTO DOS DADOS:

2.6.3.1. Realizar o mapeamento dos fluxos de tratamento de dados pessoais que suportam a operagdo da
CONTRATANTE, por meio de entrevistas presenciais ou remotas com os responsaveis indicados.

2.6.3.2. O mapeamento dos fluxos de tratamento de dados deve detalhar, para cada atividade do fluxo:
a) A descricdo detalhada da atividade realizada;

b) A justificativa para a execug¢do do tratamento, conforme base legal aplicével;

c) A especificagdo do tratamento realizado, alinhado as disposicGes da LGPD;

d) O método e tecnologia empregados no tratamento dos dados;

e) Os compartilhamentos de dados efetuados, incluindo destinatarios e finalidades;

f) Os pontos de coleta dos dados pessoais e os meios utilizados;

g) Os ativos da informacgdo envolvidos no tratamento, tais como sistemas, equipamentos e aplicacGes;
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h) A identificacdo de dados nao estruturados tratados, inclusive aqueles ndo digitalizados;

i) A analise dos controles de seguranca e protecdo de dados implementados para garantir a integridade,
confidencialidade e disponibilidade das informacses tratadas.

2.6.4. DETALHAMENTO TECNICO PARA CRIAGAO DO INVENTARIO DE DADOS (DATA MAPPING):

2.6.4.1. O inventario de dados tem por objetivo identificar, classificar e documentar o ciclo de vida dos dados
pessoais no Cadastro Estruturante Municipal (CEM), garantindo conformidade com a legislacdo vigente e
possibilitando a gestado eficiente e segura das informacdes.

2.6.4.2. A Prefeitura disponibilizard a Contratada acesso as bases de dados a serem mapeadas, incluindo a
identificacdo dos dados e seus atributos. Além disso, serd responsavel por providenciar as autorizagcdes necessdrias
para acesso aos bancos de dados utilizados pelo Municipio, sejam eles de propriedade da Unido, Estados,
Municipios, Autarquias, Fundagdes ou Empresas Publicas.

2.6.4.3. A Contratada podera realizar entrevistas e/ou disponibilizar questionarios a serem respondidos pelos
servidores publicos designados pela Prefeitura para complementar o processo de inventariamento dos dados.

2.6.4.4. O mapeamento devera definir regras de validacdo e critérios para higienizacdo dos dados, garantindo a
qualidade, integridade e conformidade com as normas de protecdo de dados aplicdveis.

2.6.4.5. O layout do inventdrio de dados devera conter, no minimo:
a) Formato dos dados;

b) Semantica e significado dos dados;

c) Critérios de validacdo e integridade.

2.6.4.6. Realizar o inventario dos atributos essenciais para a constituicdo dos registros mestres (resultantes do
processo de de duplicacdo) no Cadastro Estruturante Municipal (CEM).

2.6.4.7. Documentar cada instancia de dado pessoal utilizado nas operagdes da CONTRATANTE, especificando:
a) Dado pessoal tratado;

b) Base legal que autoriza o tratamento;

c) Area e processo que utilizam os dados;

d) Finalidade e justificativa do tratamento;

e) Descricdo detalhada do tratamento realizado;

f) Fluxo do tratamento e os sistemas envolvidos;

g) Tipo de tratamento efetuado (coleta, armazenamento, compartilhamento, eliminagao, etc.);

h) Compartilhamentos realizados e destinatarios;

i) Prazos de retencdo e critérios para descarte seguro.
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3. CRIAGAO DO CADASTRO ESTRUTURANTE MUNICIPAL - CEM:

O CADASTRO ESTRUTURANTE MUNICIPAL- CEM consiste em solu¢dao capaz de integrar dados gerados por
diferentes sistemas informatizados em uso no Municipio e permitir a comunicacao e intercambio de dados entre
esses diferentes sistemas, independentemente do sistema operacional e das tecnologias utilizadas para
armazenamento e gerenciamento do dado.

Para que a comunicagao e intercdmbio de dados entre diferentes redes possa ser efetuada de forma eficiente e
eficaz, o CEM devera dispor de mecanismos de tratamento que permita torna-los compativeis entre si, utilizando
prioritariamente camada de servicos web baseadas nos Padrdes de Interoperabilidade de Governo Eletronico
fixados pelo Governo Federal e os padrdes do Open Geospatial Consortium para interfaces espaciais.

Isso ndo significa que todos os mddulos devem acessar um mesmo repositdrio, mas que os dados produzidos por
diferentes sistemas informatizados, que podem estar armazenados em diferentes formatos e repositorios, devem
ser coletados, tratados e armazenados em redundancia no CEM, com a finalidade de integracdo da informacao de
governo.

3.1. ETAPAS DO PROCESSO:

3.1.1. Implantacdo do Cadastro Estruturado Municipal (CEM): O CEM serd implementado em um ambiente de
geoprocessamento desenvolvido para a estruturacdo e integracdo de informacdes governamentais, garantindo a
interoperabilidade entre os sistemas da Administragdo Publica Municipal.

3.1.2. Padronizagao de Procedimentos e Integragao de Dados: Definicao de metodologias para coleta, atualizagao
e enriquecimento das informagdes mantidas por diferentes érgaos e entidades publicas, viabilizando a unificagao
dos servigos prestados ao cidadao por meio de multiplos canais de atendimento (presencial, call center, portal de
governo, aplicativo mével).

3.1.3. Conversdo e Consolidagdao de Bases de Dados: Realizacdo da conversdo das bases de dados tabulares e
geoespaciais existentes na Prefeitura e demais 6rgaos da Administragdo Publica, assegurando o povoamento inicial
do CEM e garantindo a integridade e coeréncia das informacgdes.

3.1.4. Automagao de Processos de Captura e Tratamento de Dados: Implementacdo de rotinas automatizadas de
captura, tratamento e saneamento de dados, possibilitando a atualizagdo continua e reiterativa do CEM, a fim de
garantir a precisao e a confiabilidade das informagdes armazenadas.

3.1.5. Implantagao da Sala de Situa¢ao para Gestao de Dados: Estabelecimento de um ambiente centralizado para
a consulta e andlise das informag¢des do CEM, permitindo a tomada de decisdes baseadas em dados estruturados e
atualizados.

3.1.6. Capacitacdao Técnica e Governan¢a da Informagdo: Treinamento de equipe técnica especializada para
acompanhar e auxiliar os processos de andlise, atualizagdo e homologa¢do das camadas de dados do CEM,
garantindo conformidade com as normativas legais e boas praticas de governanca de dados.

3.1.7. Gestdo de Acesso e Seguranga da Informagdo: O acesso as informagdes armazenadas no CEM sera regulado
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pela Administracdo Publica Municipal, com mediacdo dos drgaos gestores da informac¢do, em conformidade com a

Lei de Acesso a Informac3o (Lein212.527/2011) e a Lei Geral de Protecdo de Dados (Lei n2 13.709/2018), garantindo
seguranca, transparéncia e controle no compartilhamento de dados.

3.2. FASES DA IMPLANTACAO DO CADASTRO ESTRUTURANTE MUNICIPAL
3.2.1. Importar e Integrar Bases de Dados

Importar os cadastros essenciais para a composi¢cdo do CEM, garantindo a integracao e unificacdo das informacoes
mantidas por diferentes érgdos e entidades:

e Cadastro Unico para Programas Sociais do Governo Federal (Ministério do Desenvolvimento, Assisténcia
Social, Familia e Combate a Fome);

e (Cadastro de Agenda Eletronica (Municipio);

e (Cadastro de economias do sistema de Energia Elétrica (Concessiondria).

Realizar reunides com os orgaos gestores das bases de dados para definir os procedimentos de acesso, coleta e
utilizacao das informacdes, garantindo conformidade com a legislacdo vigente, em especial a Lei Geral de Protecdo
de Dados (LGPD) e a Lei de Acesso a Informagdo (LAI).

3.2.2. Estruturar e Organizar os Dados no CEM
3.2.2.1. Criar Registros Mestres Corporativos

Importar, transformar e estruturar os dados para compor os Registros Mestres do CEM, permitindo a unificacdo e
a consisténcia das informagdes em sistemas informatizados da Administragdao Publica Municipal:

e Pessoas Fisicas: Registrar todas as pessoas fisicas residentes no municipio, garantindo identificagdo Unica e
permitindo a organizac¢do das informag&es por grupo familiar;

e Imdveis: Incorporar os dados do Cadastro de Iméveis Urbanos do municipio, contendo informagdes detalhadas
sobre as propriedades e sua caracterizagdo dentro do espaco urbano;

e Enderegos Urbanos: Estruturar os dados georreferenciados dos enderegos, contendo informagdes sobre
logradouro, numero, CEP, complemento, bairro e demais elementos geograficos relevantes;

e Pessoas Juridicas: Importar e organizar os registros de empresas e sociedades estabelecidas no municipio,
categorizando-as por atividade econ6mica.

3.2.2.2. Processar e Padronizar Dados Vetoriais

Ajustar e converter as bases de dados vetoriais do municipio para compatibilidade com o Sistema de Informagdes
Geograficas (SIG), utilizando os seguintes padrées técnicos:

e Sistema de Referéncia: Datum SIRGAS2000;
e Projecdo Cartografica: Universal Transversa de Mercator (UTM).

Importar, validar e ajustar as seguintes camadas geograficas:

e lLogradouros, com base fornecida pelo municipio, incluindo nomenclatura oficial e atos normativos relativos a

denominacao;
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e Enderegos, utilizando a base de logradouros do Cdodigo de Enderecamento Postal (CEP), contendo a
nomenclatura oficial das vias publicas, bairros e faixas de CEP fornecidas pelos Correios, realizando validagao
e correcdo de divergéncias;

e Bairros, ajustando os limites conforme a camada de arruamento digital;

e Equipamentos urbanos das areas de saude, educacdo e assisténcia social;

e Zoneamentos urbanisticos, contemplando macrozoneamento e regras de uso do solo;

e Setores fiscais e quadras fiscais;

e Lotes e edificacGes, garantindo a integridade das informacgdes sobre propriedades e infraestrutura;

e Perimetro urbano, conforme delimitado pelo municipio;

e Setores censitarios utilizados no Censo do IBGE, ajustando os limites a camada de arruamento digital e
corrigindo eventuais inconsisténcias.

3.2.2.3. Implementar Dados Setoriais para Enriquecimento do CEM

Importar, organizar e estruturar as bases de dados setoriais no CEM, permitindo o enriquecimento das informacdes
corporativas e a criacdo de painéis analiticos para gestao publica:

e Tributagdo: Importar e processar os langamentos do IPTU e ISSQN referentes ao exercicio fiscal vigente;

e Educagdo: Integrar os cadastros de estabelecimentos educacionais, alunos, matriculas e enturmamentos,
considerando as bases do Registro Académico (R.A.) da Secretaria Estadual de Educacdo e as informacgGes
municipais sobre profissionais da rede de ensino;

e Saude: Importar os dados das unidades de saude (CNES), cadastro de usuarios (CNS) e profissionais da rede
municipal de saude;

e Assisténcia Social: Incorporar os cadastros das unidades assistenciais (CRAS e CREAS) e registros de membros
e familias do Cadastro Unico, conforme as bases do Ministério do Desenvolvimento, Assisténcia Social, Familia
e Combate a Fome.

Garantir que o acesso e a utilizacdo dos dados importados sejam mediados pelos 6rgdos gestores da informacao,
observando os critérios estabelecidos pela Lei de Acesso a Informagdo (LAI) em conjunto com as diretrizes da Lei
Geral de Protecdo de Dados (LGPD).

3.3. DISPONIBILIZAGAO DA SOLUGAO PARA EXTRAGAO, TRANSFORMAGAO E CARREGAMENTO DE DADOS (ETL)
PARA CONSTITUICAO DO CADASTRO ESTRUTURANTE MUNICIPAL

3.3.1. Implanta¢ao e Manutengao da Solugao

A empresa contratada devera implantar e manter, durante toda a vigéncia do contrato, uma Solugdo para Extragao,
Transformacdo e Carregamento de Dados (ETL), garantindo a extracdo automatizada de informagdes diretamente
das bases de dados fonte. A ferramenta deverd assegurar a atualizagdo continua do Cadastro Estruturante
Municipal (CEM), promovendo a integracdo entre diferentes bases de dados, o saneamento das informacdes e a
construcdo de uma matriz de inteligéncia e governanca digital.

3.3.2. Requisitos Funcionais da Solugdo de ETL
A solugdo devera atender, no minimo, aos seguintes requisitos:

Fr4S
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a) Permitir a configuragdo, parametrizagdo e manutencdo necessdrias para garantir seu pleno funcionamento,
possibilitando a definicdo de regras pré-estabelecidas para o processamento e o acesso aos dados fonte,
assegurando eficiéncia na operagao do sistema;

b) Armazenar o histérico de operagdes realizadas e disponibilizar, por meio de consultas, registros detalhados de
possiveis inconsisténcias encontradas, facilitando a ado¢cao de medidas corretivas pela Prefeitura.

3.3.3. Especificagcdes Técnicas Minimas
A solucdo devera atender as seguintes especificacdes técnicas obrigatdrias:

a) Permitir a extracdo de dados de fontes primarias para fontes secunddrias, garantindo conectividade direta
(conexdo nativa) com os principais Sistemas de Gerenciamento de Banco de Dados (SGBDs) do mercado,
incluindo, no minimo, Oracle, SQL Server e PostgreSQL, além de conexdes indiretas via ODBC ou JDBC;

b) Possibilitar a importacdo e o processamento de dados em diferentes formatos, incluindo arquivos XML, JSON,
arquivos de texto fixo e delimitado, além de arquivos geogréficos no formato Shapefile;

c) Assegurar a rastreabilidade dos dados unificados, permitindo a identificacdo da origem das informacdes para
garantir a integridade e auditabilidade do sistema;

d) Manter o histdrico de atualizacdo dos dados, possibilitando o monitoramento das altera¢des ao longo do
tempo;

e) Realizar o enriquecimento e a organiza¢do dos dados, gerando Registros Mestres estruturados, que deverao
ser disponibilizados via servicos web para integracdo com os sistemas informatizados da Administracdo
Municipal;

f) Incluir componentes para garantir a qualidade dos dados, contemplando:

e Padronizacdo e validacdo de enderecgos e nomes conforme nomenclatura brasileira;
e Validacdo de documentos, como CPF e CNPJ, em conformidade com os padrdes nacionais;
e Padronizagdo de numeros de telefone de acordo com as normas do mercado brasileiro;
e Corregdo e padroniza¢do de e-mails;
e Validacdo de tipos de dados (numero, data, caractere), assegurando a consisténcia e confiabilidade das
informacdes.
g) Nao apresentar qualquer limitacdo de volume de dados para processamento (leitura e gravagao), garantindo
escalabilidade para atender as necessidades da Administragdo Municipal.

3.3.4. Monitoramento e Controle de Qualidade

A empresa contratada deverd analisar as informacdes processadas e fornecer relatérios detalhados sobre possiveis
inconsisténcias, irregularidades ou conflitos identificados, indicando suas causas e impactos.

3.3.5. Responsabilidades Compartilhadas

A Prefeitura, com suporte técnico da contratada, devera realizar a analise e a correcdo das inconsisténcias e
irregularidades apontadas, garantindo a qualidade e confiabilidade das informagdes integradas ao Cadastro
Estruturante Municipal (CEM).
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3.4. APLICACAO DAS REGRAS DE HIGIENIZAGCAO E PADRONIZACAO DOS DADOS
3.4.1. Automagao dos Processos de Higieniza¢ao

Implantar e manter rotinas automatizadas no servico de transformacdo e carregamento dos dados fonte em uso
na Prefeitura, garantindo a eliminacao de duplicidades e incompletudes detectadas nos cadastros que integram o
Grupamento de Dados Fonte Corporativos. Assegurar a Administracdo uma visao integrada dos diversos vinculos e
relacionamentos existentes entre esses cadastros e aqueles contidos no Grupamento de Dados Setoriais e no
Grupamento de Dados Vetoriais.

3.4.2. Aplicagdo de Algoritmos para Transformag¢ao dos Dados

Executar procedimentos de transformacao dos dados utilizando Idgicas e algoritmos de de duplicagdo, promovendo
cruzamento de informacdes relevantes, seja de forma total ou parcial, com base em atributos como nomes,
numeros de documentos, meios de comunica¢do e enderecos, garantindo maior consisténcia e confiabilidade as
bases cadastrais.

3.4.3. De duplicacao e Validagdo de Registros de Pessoas Fisicas

Realizar a de duplicacdo dos dados de pessoas fisicas utilizando o CPF como atributo-chave, assegurando a
convalidacdo das informagGes de nome, nome da mae e data de nascimento. Utilizar fontes de dados externas,
publicas ou privadas, para validacdo, sendo de responsabilidade da contratada arcar com eventuais custos
decorrentes do uso de bases privadas.

3.4.4. Consolidagdo do Grupamento de Dados Fonte Corporativos

Implementar a consolidagdo dos cadastros integrantes do Grupamento de Dados Fonte Corporativos,
estabelecendo vinculos entre as entidades correlacionadas, garantindo a manutencdo da origem das informacgdes
e possibilitando rastreabilidade e auditoria dos registros.

3.4.5. Garantia de Qualidade na Higienizacao e Padronizagao

Assegurar que os procedimentos de higienizacdo e padronizacdo dos dados fonte corporativos atinjam um
percentual de eficacia igual ou superior a 70% (setenta por cento) de sucesso, garantindo a confiabilidade dos
registros processados e integrados ao Cadastro Estruturante Municipal (CEM).

3.5. ENRIQUECIMENTO DOS DADOS FONTE CORPORATIVOS PARA GERACAO DOS REGISTROS MESTRES
3.5.1. Processamento e Qualificagdao dos Dados

Realizar a extracdo, transformacdo e enriquecimento das informagdes cadastrais mais relevantes dos dados fonte
corporativos do Municipio antes de sua integracdo ao Cadastro Estruturante Municipal (CEM). Implementar
procedimentos para eliminagao ou reducdo de redundancias, erros, omissdes e desatualiza¢des, garantindo maior
qualidade e confiabilidade dos registros.

3.5.2. Normas e Padronizacao dos Registros Mestres
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Aplicar normas especificas para a unificagdo dos dados fonte corporativos, assegurando a formacdo dos Registros
Mestres. Garantir a espacializacdo das informagdes por meio da padronizacdo de dados de enderecos urbanos
geoespacializados, permitindo a correta integracao e utilizacdo no CEM.

3.5.3. Enriquecimento de Dados de Pessoas Juridicas

Utilizar a base publica disponibilizada pela Receita Federal do Brasil para enriquecer os dados fonte corporativos
das pessoas juridicas inscritas no cadastro mobilidrio da Prefeitura, promovendo a atualizagdo e consisténcia dos
registros.

3.5.4. Integracao de Informagdes Setoriais

Assegurar que o Grupamento de Dados Setoriais contribua continuamente para a melhoria da qualidade dos dados,
permitindo a agregacdo de novas informagdes ou a atualizacdo no Grupamento de Dados Fonte Corporativos.

3.5.5. Registro e Relato de Inconsisténcias

Registrar, em relatérios especificos, os dados ndo homologados devido a inconsisténcias severas que impactem nas
funcionalidades minimas dos sistemas e servigos. Detalhar as irregularidades identificadas para analise e
tratamento posterior.

3.5.6. Elaboragdo de Relatérios de Inconsisténcias

Gerar relatérios detalhados em formato a ser definido no Projeto Executivo, apresentando de maneira clara e
estruturada as inconsisténcias identificadas, permitindo a correta compreensdo e tomada de decisdo pela
Prefeitura.

3.5.7. Responsabilidade pelo Tratamento de Irregularidades

Apoiar a Prefeitura na analise das irregularidades e inconsisténcias severas relatadas, cabendo a Administragdo a
responsabilidade pela correcdo dos problemas apontados nos relatdrios fornecidos pela Contratada.

3.6. CARREGAMENTO DOS DADOS PARA CADASTRO ESTRUTURANTE MUNICIPAL
3.6.1. Conversdo e Integra¢ao dos Dados Homologados

Converter os dados homologados para o Cadastro Estruturante Municipal (CEM), garantindo sua correta insergdo
e integragao ao sistema.

3.6.2. Garantia da Integridade e Transacionamento dos Dados

Implementar rotinas de extra¢do e transformagdo que assegurem o transacionamento adequado dos dados,
mantendo a integridade e consisténcia das informagdes inseridas no CEM.

3.6.3. Automacao das Rotinas de Transacionamento

Programar as rotinas de transacionamento de dados para execug¢do automatizada em datas e hordrios pré-definidos
no Projeto Executivo. Assegurar que a periodicidade da atualizagdo contemple inclusdes, altera¢des e exclusoes,
evitando comprometimento da consisténcia e atualizacdo das informacdes.

3.6.4. Monitoramento e Disponibilidade Online
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Manter as rotinas de transacionamento de dados em funcionamento continuo ("on-line"), com dispositivos de
controle que permitam aos gestores municipais monitorar a troca de informacdes entre os envolvidos.
Disponibilizar solugdo em ambiente web para acompanhamento em tempo real.

3.6.5. Workflows Parametrizaveis e Rastreabilidade

Utilizar workflows parametrizdveis com multiplas etapas, controle de tempo e escalonamento de atividades,
assegurando rastreamento das operagdes por meio de logs detalhados. Garantir que o processo esteja em
conformidade com as diretrizes estabelecidas na Lei Geral de Protecdo de Dados (LGPD).

4. IMPLANTAGAO DE SISTEMA INFORMATIZADO PARA CONSULTA DAS INFORMAGCOES DO CEM ATRAVES DE
PAINEIS DE MONITORAMENTO

4.1. PAINEL DE MONITORAMENTO DEMOGRAFICO
4.1.1. Implantagao e Utilizagdo dos Painéis

Implementar Painéis de Monitoramento do Desenvolvimento Demografico com base nos dados fonte corporativos
do Cadastro Estruturante Municipal (CEM), conforme especificacées do Projeto Executivo, garantindo as seguintes
funcionalidades:

4.1.1.1. Painel para Consulta de Informag6es Cidadas

Disponibilizar painel que possibilite a consulta das informac¢des dos cidadaos residentes no Municipio, com filtros
minimos por:

e Nome

e Faixa etaria (intervalo)

e Sexo

e Estado civil

e Grau de escolaridade

e Endereco (logradouro e nimero)
e Bairro

As informacGes devem ser apresentadas em formato de relatdrio analitico contendo dados cadastrais como nome,
endereco, sexo, idade, estado civil e grau de escolaridade, além da visdo espacial dos enderegos de residéncia.

4.1.1.2. Painel para Monitoramento Demografico
Disponibilizar painel para monitoramento das informacdes demograficas, contemplando, no minimo:

e Visdo espacial da distribuicdo demografica por bairro, faixa etdria e género
e Populagdo residente por nivel de escolaridade

e Populagdo residente com deficiéncia

e Numero de domicilios por bairro.
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4.2.  PAINEL DE MONITORAMENTO DO DESENVOLVIMENTO URBANO

A Contratada deverd utilizar os dados corporativos oriundos do Cadastro Estruturante Municipal (CEM) para a
implantacdo de Painéis de Monitoramento do Desenvolvimento Urbano, de acordo com as especificagOes
constantes do Projeto Executivo, observando as diretrizes e condi¢Ges a seguir:

4.2.1. Implementagao de um painel que permita a consulta e analise detalhada dos imdveis situados no espacgo
urbano do Municipio, com funcionalidades de filtragem e apresentacao de informacgdes relevantes. O painel devera
contemplar, no minimo, as seguintes opg¢des de filtro:

a) Inscricdo imobilidria;

b) Setor fiscal;

c) Quadra fiscal;

d) Lote;

e) Loteamento original;

f) Quadra do loteamento original;

g) Lote do loteamento original;

h) Endereco (logradouro e nimero);

i) Proprietario;

j)  Forma de ocupacéo (ex.: ndo edificado, edificado);

k) Tipo de patrimonio (ex.: particular, publico municipal, religioso);
I) Situacdo de ocupacdo (ex.: meio, esquina, encravado);
m) Area do terreno;

n) Area construida;

o) Uso do imovel;

p) Tipo e padrdo de construgdo.

Os resultados das consultas deverdo ser apresentados em formato de relatdrio analitico, contendo os seguintes
dados cadastrais dos imdveis:

e Numero da inscrigao imobilidria;

e Nome do proprietario;

e Endereco completo (logradouro, nimero);
e Setor fiscal;

e Quadra fiscal;

e |Lote;

e Areado terreno;

e Area construida;

e Situac¢do do imdvel;

e Forma de ocupagdo;

e Usodoimovel;

e Tipo e padrao da construcao principal.
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Além disso, o painel devera oferecer uma visdo espacial dos iméveis consultados, utilizando mapas ou interfaces
visuais que possibilitem a localizacdo georreferenciada dos enderecos.

4.2.2. Implementagdo de um painel para visualizacdo de informacGes agregadas sobre a area imobilidria do
Municipio, com apresentacdao de graficos e relatdrios totalizadores que incluam, no minimo, os seguintes
indicadores:

a) Quantidade de iméveis por zona fiscal;

b) Quantidade de imdveis por tipo de ocupacdo;

c) Valor venal agregado por zona fiscal;

d) Quantidade de iméveis edificados, classificados por caracteristicas da construcdo principal;
e) Quantidade de iméveis edificados por tipo de uso;

f) Quantidade de iméveis por loteamento;

g) AQuantidade de imdveis por zona de uso do solo;

h) Quantidade de iméveis edificados por padrdo construtivo.

4.3. PAINEL DE MONITORAMENTO DO DESENVOLVIMENTO ECONOMICO

A Contratada devera utilizar os dados corporativos do Cadastro Estruturante Municipal (CEM) para a implantacdo
de Painéis de Monitoramento do Desenvolvimento Econémico, conforme especificacdes detalhadas no Projeto
Executivo, observando os seguintes requisitos e condig¢des:

4.3.1. Implementacdo de um painel que permita a consulta e andlise detalhada das empresas e profissionais
autonomos inscritos no cadastro mobilidrio do Municipio. O painel deverd conter funcionalidades de filtragem que
possibilitem consultas, no minimo, pelos seguintes critérios:

a) Nome ou razdo social;

b) Numero do CPF ou CNPJ;

c) Data de homologacdo da inscrigdo municipal (com possibilidade de definir intervalo de datas);

d) Enderego completo;

e) Porte empresarial (microempresa, empresa de pequeno porte, microempreendedor individual, outros);
f) NUmero de funcionarios (com possibilidade de definir intervalo);

g) Metragem do estabelecimento (com possibilidade de definir intervalo);

h) Area de atuagdo da atividade econdémica;

i) Atividade municipal;

j) Atividade registrada conforme a Classificacdo Nacional de Atividades Economicas (CNAE);

k) Atividade conforme lista de servicos da Lei do Imposto Sobre Servigos de Qualquer Natureza (ISSQN).

Os resultados das consultas deverdo ser apresentados em formato de relatdrio analitico, contendo os seguintes
dados cadastrais das empresas e profissionais autobnomos:

e Nome ou razao social;

e CPFouCNPJ;

e Data de homologac¢do da inscrigdo municipal;
e Enderego completo do estabelecimento fiscal;
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e Porte empresarial;

e Numero de funciondrios;

e Metragem do estabelecimento;

e Area de atuacio;

e Atividade econémica (municipal, CNAE ou lista de servicos da Lei do ISSQN).

Além disso, o painel deverad oferecer uma visdo espacial dos enderecos dos estabelecimentos fiscais, utilizando
mapas ou interfaces visuais para facilitar a localizacao e analise territorial das atividades econdmicas no Municipio.

4.4. PAINEL DE MONITORAMENTO SETORIAL

A Contratada deverd utilizar os dados setoriais carregados no Cadastro Estruturante Municipal (CEM) para
desenvolver e disponibilizar Painéis de Monitoramento, conforme as especificacbes constantes do Projeto
Executivo, observando os seguintes requisitos técnicos:

4.4.1. Implementagdo de painéis de consulta e andlise dos dados setoriais armazenados no CEM, com
funcionalidades de filtragem e apresentacdo de resultados de acordo com as seguintes diretrizes:

4.4.1.1. Educagao

Painel destinado a consulta dos dados relacionados a area educacional, considerando os alunos matriculados nas
escolas municipais. O painel devera permitir a aplicacao de filtros, no minimo, pelos seguintes critérios:

e Nome do aluno;

e Sexo;

e Data de nascimento;

e Filiacdo materna e/ou paterna;
e Escola;

e Grau e série escolar;

e Idade ou data de nascimento.

Os resultados das consultas deverdo ser apresentados em formato de relatério analitico, contendo os dados
cadastrais completos dos alunos e uma visdo espacial dos enderecos de residéncia e das escolas onde estdo
matriculados.

4.4.1.2. Saude

Painel destinado a consulta dos dados relacionados a drea da saude, com possibilidade de aplicacdo de filtros, no
minimo, pelos seguintes critérios:

e Nome do paciente;
e Numero do Cartdo Nacional de Saude (CNS).

Os resultados deverdo ser exibidos em formato de relatdrio analitico, contendo os dados cadastrais dos pacientes
e uma visdo espacial que localize os enderegos de residéncia dos pacientes e as unidades de salde cadastradas.

4.4.1.3. Assisténcia Social

4
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Painel destinado a consulta dos dados relacionados a Assisténcia Social, com a aplicacdo de filtros, no minimo, pelos
seguintes critérios:

e Unidade assistencial;
e Numero do prontuario;
e Membros da familia ou chefe da familia.

Os resultados das consultas deverdo ser exibidos em relatério analitico, contendo os dados cadastrais do chefe da
familia e uma visdao espacial dos enderegos de residéncia das familias e das unidades assistenciais cadastradas.

4.5. SOLUCAO PARA ACESSO DO CIDADAO AOS RESPECTIVOS DADOS ARMAZENADOS NO CADASTRO
ESTRUTURANTE

A Contratada deverd implementar uma solugdo digital que permita o acesso seguro do cidaddo aos seus dados
pessoais armazenados no Cadastro Estruturante Municipal (CEM), por meio de um aplicativo mdvel, com
observancia aos requisitos técnicos e legais aplicaveis.

4.5.1. A solugdo devera ser desenvolvida na forma de aplicativo mobile, compativel com as plataformas Android e
i0S, visando a ampla acessibilidade por parte dos cidadaos.

4.5.2. O aplicativo deverd permitir que o cidaddo acesse, de forma segura e autenticada, as informacgées pessoais
armazenadas no CEM, incluindo, no minimo, os seguintes dados cadastrais:

e Nome completo;

e Sexo;

e Data de nascimento e idade;

e Estado civil;

e Filiacdo materna e paterna;

e Documentos pessoais: CPF, RG, titulo de eleitor, carteira de trabalho, certidGes de nascimento e casamento,
numero de PIS/PASEP;

e Caracteristicas pessoais: grau de instrucdo, cor/raga, nacionalidade, naturalidade e histérico migratério
(quando aplicavel);

e Dados de contato: endereco eletronico (e-mail) e nimeros de telefone;

e Endereco residencial completo.

4.5.3. O aplicativo devera integrar os dados gerados pelos sistemas informatizados conectados ao CEM,
possibilitando ao cidadao acessar, consultar e visualizar as informag&es vinculadas ao seu cadastro e decorrentes
da integragao de outros sistemas municipais.

5. HOMOLOGACAO E ATESTACAO DOS SERVICOS DE IMPLANTAGCAO DO CADASTRO TECNICO MULTIFINALITARIO

A homologacdo e a atestacdo dos servigos relacionados a implantacdo do Cadastro Técnico Multifinalitario (CEM)
deverdo seguir os procedimentos técnicos e legais, conforme as diretrizes da Lei n® 14.133/2021.

Fr4S
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5.1. DISPONIBILIZACAO DO TERMO CIRCUNSTANCIADO DE ENTREGA DEFINITIVA DOS SERVICOS (ART. 140, |, B
DA LEI 14.133/21)

5.1.1. A Contratada devera elaborar uma minuta do Termo Circunstanciado, detalhando as atividades executadas
e incluindo as evidéncias comprobatérias da execugdo dos servicos, tais como atas de reunido, registros
fotograficos, imagens dos sistemas implantados e relatérios sintéticos.

5.2.  APRESENTAGCAO E DISCUSSAO DO TERMO CIRCUNSTANCIADO

5.2.1. Apds a elaboragdo, a Contratada deverd protocolar a minuta do Termo Circunstanciado na Prefeitura e
apresentar o contetdo do documento ao gestor do contrato.

5.2.2. O gestor do contrato, designado pela Prefeitura, conduzira a andlise do Termo Circunstanciado em conjunto
com os servidores municipais envolvidos no projeto, para validacdo e aprovacdo do documento.

5.3. EMISSAO DO ATESTADO DE ENTREGA DEFINITIVA DO MODULO

5.3.1. Apds a validagdo, o gestor do contrato firmard o Termo Circunstanciado de entrega definitiva em até 30
(trinta) dias contados da data do protocolo da minuta, atestando o recebimento dos servicos e a adequacao da
entrega aos termos contratuais.

6. SERVICOS DE SUPORTE TECNICO, MANUTENGAO E MONITORAMENTO

Apds a conclusdo da implantagdo do Cadastro Estruturante Municipal (CEM), a Contratada devera prestar servicos
continuos de suporte técnico especializado, manutencdo e monitoramento do sistema, conforme descrito a seguir:

6.1. Suporte Técnico Especializado

O suporte técnico especializado visa atender consultas relacionadas a vulnerabilidades identificadas no sistema,
prestar auxilio na corre¢do de problemas e aplicar melhores praticas de seguranga e funcionamento. Também
devera esclarecer duvidas dos usuarios quanto a operacao do CEM e das solugGes de software fornecidas.

6.2. Atendimento Técnico e Registro de Chamados

6.2.1. O suporte técnico serd prestado por meio de atendimento telefénico ou remoto, para resolugdo de
problemas e esclarecimento de duvidas sobre a utilizacdo do sistema.

6.3. Canal de Atendimento e Horario de Funcionamento

6.3.1. A Contratada devera disponibilizar atendimento telefénico no hordrio comercial, das 8h as 18h, em dias Uteis,
com regime de atendimento minimo de 8x5 (oito horas por dia, cinco dias por semana), conforme o horario de
Brasilia.

6.3.2. Além do atendimento telefonico, a Contratada deverd oferecer uma aplicagdo web para registro e
acompanhamento de chamados técnicos, disponivel 24x7x365 (vinte e quatro horas por dia, todos os dias do ano).

6.4. Funcionalidades do Sistema de Chamados

6.4.1. O sistema de registro de chamados deverda conter funcionalidade para anexa¢dao de documentos, a fim de
ilustrar davidas e problemas relatados pelos usuarios.

Pagina 32 de 60

@ Praca Deputado Leonidas Camarinha, 340 - Centro - CEP 18.900-019 - Santa Cruz do Rio Pardo - SP
& 1133322300 @ prefeitura@santacruzdoriopardo.sp.gov.br @R www.santacruzdoriopardo.gov.br  municirio




PREFEITURA DE
SANTA CRUZ DO RIO PARDO

> O fufuro é agoral

6.4.2. Cada usuadrio autorizado pela Prefeitura deverd ter login e senha para acesso seguro ao sistema, de modo a
evitar acionamento por pessoas ndo autorizadas.

6.4.3. A Prefeitura Municipal tera direito a realizar um ndmero ilimitado de chamados técnicos durante a vigéncia
do contrato, para atender suas necessidades relacionadas ao CEM e aos servigos integrados de seguranga e
monitoramento.

6.5. Niveis de Servico e Atendimento Técnico

6.5.1. O suporte técnico incluird tanto atendimento reativo, relacionado a solicitagdes dos usuarios, quanto
manutengdo preventiva, abrangendo atualizagdes e melhorias nas funcionalidades do sistema.

6.5.2. 0 atendimento preventivo e corretivo sera realizado remotamente, durante o horario comercial, de segunda
a sexta-feira, das 8h as 18h, assegurando a disponibilidade continua e o desempenho adequado da solucdo
contratada.

6.6. Critérios de Avalia¢cao e Medigao do Suporte Técnico

6.6.1. Para avaliacdo dos niveis de servico, o tempo de atendimento serd medido apenas durante o horario
comercial. Chamados abertos fora deste periodo serdo contabilizados a partir do inicio do préximo expediente.

6.7. Relatdrios Mensais sobre a Presta¢ao dos Servigos

A Contratada devera fornecer relatdrios mensais contendo informacdes detalhadas sobre os servigos de suporte
prestados, conforme os critérios a seguir:

6.7.1. O relatério podera ser disponibilizado em formato eletronico (preferencialmente PDF) ou em papel e devera
incluir informagdes analiticas e sintéticas, destacando os chamados abertos e resolvidos no periodo.

6.7.2. Os relatdrios deverdo conter, no minimo:

e Data e hora de abertura do chamado;

e Data e hora de inicio do atendimento;

e Data e hora de fechamento do chamado;
e Nome do solicitante;

e Nome do atendente responsavel;

e Descrigao do problema;

e Descricdo da solucdo adotada.

6.7.3. Também deverdo ser incluidos dados sobre eventuais reaberturas de chamados fechados sem resolugdo e
gue precisaram ser retomados.

6.7.4. A Contratada devera apresentar relatorios especificos para cada solicitacdo de suporte remoto, indicando
data, hora de inicio e término do atendimento, descri¢gao do problema e as providéncias adotadas.

6.8. Cumprimento de Prazos e Aplicagao de Sangdes

Os atendimentos técnicos deverdo obedecer aos niveis de servico estabelecidos contratualmente. O
descumprimento dos prazos e requisitos poderad resultar na aplicagao de sang¢des, conforme previsto em clausulas
especificas do contrato e na legislacdo vigente.

Pagina 33 de 60

@ Praca Deputado Leonidas Camarinha, 340 - Centro - CEP 18.900-019 - Santa Cruz do Rio Pardo - SP

&% 14 3332-2300 o prefeitura@santacruzdoriopardo.sp.gov.br @www.santauuldoriopaldo gov.br r.wnx'c“ugalf;



PREFEITRA DE
SANTA CRUZ DO RIO PARDO

> O fifuro é agoral

6.8.1. Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com os critérios definidos pelos
niveis de servico da tabela abaixo, estando sujeita a CONTRATADA, no caso do descumprimento dos prazos, as

sangOes especificadas a seguir:

NiVEL DE SEVERIDADE DO CHAMADO

MEDIA URGENTE

L Problema técnico que L. Problema técnico
Problema técnico que . L ) Problema técnico que .
. impeca a utilizagdo parcial de | | que impega a
. gere pouco ou baixo . ) . impega completamente L
Descrigdao do chamado . L uma funcionalidade, ndo L utilizagdo da
impacto na utilizagdo da . . a utilizagdo de uma N
. impedindo por completo seu . . solugdo em sua
solugdo. funcionalidade. .
uso. totalidade.
Prazo para
atendimento da Até 48 horas Uteis Até 24 horas Uteis Até 12 horas Uteis Até 6 horas Uteis
ocorréncia
Multa 1% do valor mensal 2% do valor mensal 3% do valor mensal 5% do valor mensal

6.9. Disposi¢cdes Relativas A Garantia De Disponibilidade, Desempenho E Manuteng3o Da Solugdo

A Contratada devera garantir que a solucdo de software implantada mantenha suas condi¢es de disponibilidade,
desempenho e seguranca durante toda a vigéncia do contrato. Para isso, devem ser observadas as seguintes
diretrizes:

6.9.1. Monitoramento Proativo e Preventivo

A Contratada devera implementar e operar mecanismos de monitoramento continuo e proativo, com a finalidade
de identificar e corrigir preventivamente qualquer falha, vulnerabilidade ou redu¢do de desempenho que possa
afetar a solugdo implantada.

6.9.2. Atendimento as Ocorréncias Técnicas

O atendimento e a resolugdo das ocorréncias técnicas deverdo ser realizados conforme os prazos e condi¢des
estabelecidos nos niveis de servico pactuados, com vistas a assegurar a continuidade das operacGes e o pleno
funcionamento do sistema.

6.9.3. Manutencgao Corretiva e Atualizacdo da Solugao

A Contratada serd responsavel por realizar manutengdes corretivas, incluindo reparos, ajustes e eventuais
substituicdes necessarias para restabelecer o funcionamento integral da solu¢do, sem custos adicionais para a
Prefeitura.

6.9.4. Manutencgao Evolutiva e Adaptativa

Durante a vigéncia do contrato, a Contratada devera disponibilizar 12 (doze) horas técnicas mensais para realizagdo
de manutencdes evolutivas e adaptativas na solucdo de software, incluindo eventuais treinamentos de operadores,
conforme novas demandas ou alteracdes decorrentes de legislacGes Federais, Estaduais e Municipais.
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6.9.5. Treinamento e Capacitagao

Os treinamentos realizados para adaptacdo ou evolucdo das funcionalidades do sistema deverdao ocorrer em
ambiente virtual e contemplar as atividades necessarias para que os operadores designados pela Prefeitura
adquiram pleno dominio sobre as novas funcionalidades e configuracoes.

6.9.5.1. A Prefeitura informard previamente a Contratada os operadores municipais que deverao ser capacitados,
bem como o nivel de acesso necessario a cada usuario.

6.9.5.2. O treinamento devera incluir orienta¢des praticas e esclarecimentos técnicos sobre o uso eficiente das
funcionalidades ajustadas ou incorporadas a solugao.

6.9.6. Documentagdo Técnica Atualizada

A Contratada deverd manter atualizada e disponivel a documentacdo técnica relativa a operacdo, manutencdo e
evolucdo do sistema, incluindo manuais de usudrio, registros de atualizacdes e relatdrios técnicos.

6.9.7. Relatdrios de Manutengdo e Niveis de Servigo (SLA)

Os servicos de manutencdo e suporte técnico deverdo ser registrados no Sistema de Registro de Chamados, de
forma segmentada por area de governo e responsdvel pela solicitacdo. A Contratada devera fornecer relatérios
mensais sobre os servigcos prestados, contendo:

e Chamados registrados, incluindo data e horario de abertura, inicio do atendimento e encerramento;

e Descricdo detalhada do problema e da solucdo aplicada;

e Chamados reabertos e justificativas para a reabertura;

e Acles preventivas ou corretivas realizadas no periodo;

e Indicadores de desempenho e disponibilidade, de acordo com os parametros estabelecidos nos niveis de
servico (SLA).

6.9.8. Penalidades por Descumprimento

O nado cumprimento dos prazos e condi¢Oes estabelecidos para o atendimento das ocorréncias e manutencdo da
solucdo poderd acarretar a aplicacdo de penalidades a Contratada, conforme definido no contrato e nas disposicGes
da Lei n2 14.133/2021.

A seguir, apresentam-se as estimativas globais relativas ao volume de servigos de suporte técnico especializado e
manutencdo evolutiva e adaptativa, conforme tabela:

ITEM UN QTDE. TOTAL
Suporte Técnico especializado Sem limite de horario
Manutengdo evolutiva e adaptativa, incluindo treinamento de operadores Horas/més 12 horas

7. PROVIMENTO DO CADASTRO ESTRUTURANTE MUNICIPAL EM CLOUD
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A Contratada serd responsavel por prover, durante todo o periodo de vigéncia do contrato, o ambiente tecnoldgico
necessario para a disponibilizagcdo do(s) sistema(s) em ambiente WEB, garantindo a operacao eficiente e segura da
solucdo. A seguir, detalham-se as condig¢des e requisitos que deverdo ser atendidos:

7.1. Ambiente de Cloud Computing

A Contratada deverd, as suas expensas, alocar recursos em ambiente de cloud computing, assegurando todos os
equipamentos, dispositivos e infraestrutura tecnolégica necessarios para a implantagdo, manutencdo e
funcionamento continuo do(s) sistema(s), bem como fornecer garantias de seguranga para as transacgdes realizadas
via WEB.

7.2. Requisitos Técnicos Obrigatorios para o Ambiente de Cloud

Para assegurar a robustez, seguranca e eficiéncia da infraestrutura disponibilizada, a Contratada devera
implementar obrigatoriamente os seguintes elementos:

a. Ambiente de Homologacao

Disponibilizacdo de um ambiente de homologacdo que reproduza as mesmas condi¢cdes do ambiente de producao,
permitindo a certificacdo de customizacdes, implementacdes e testes necessarios.

b. Sistemas Gerenciadores de Banco de Dados e Backups

Instalacdo e operacdo de sistemas gerenciadores de banco de dados e de cépias de segurancga (backups), garantindo
a integridade e disponibilidade das informag¢bes armazenadas.

c. Sistemas de Seguranca da Informacgao

Implementacdo de solugdes para garantir o sigilo e a protecao dos dados, prevenindo o "roubo de informacdes" e
garantindo a seguranga cibernética da solugao.

d. Monitoramento da Performance

Adocdo de sistemas para acompanhamento, medicdo e monitoramento continuo da performance dos
equipamentos de infraestrutura, com o objetivo de prevenir instabilidades e assegurar a qualidade do ambiente
disponibilizado.

e. Protecao Contra Malware

Instalagdao de sistemas de protecao contra virus, spywares e malwares, visando evitar interrupgdes e perdas de
dados prejudiciais a Administracao.

f. Firewall Clusterizado e Balanceamento de Carga

Configuracdo de firewall clusterizado com balanceamento de carga em 3 camadas, utilizando topologia de RACK,
além de Load Balance tanto no banco de dados distribuido quanto na camada WEB, para otimizar a seguranca e a
eficiéncia.

g. Conexoes Seguras (SSL)

Implementacdo de conexdes SSL com certificacdo segura e criptografada (HTTPS), assegurando a protecdo dos
dados trafegados entre os usuarios e o sistema.

Fr4S
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h. Links de Comunicacdo de Alto Desempenho

Disponibilizacao de links de comunicacao de alta performance, com largura de banda compativel com a demanda
e garantia de alta disponibilidade, para assegurar o acesso estavel e continuo via WEB aos usudrios do sistema.

i. Data Center com Alta Disponibilidade e Certificacao

Manutencdao de um ambiente de Data Center com alta performance, balanceamento de carga e operacdao em
regime de 24x7, com certificacdo reconhecida que contemple os principais critérios de seguranca, incluindo
protecdo contra incéndios, falhas de energia, furtos e ataques cibernéticos (anti-hackers).

7.3. Exportagao e Migracao dos Dados ao Final do Contrato

No término do contrato, caso ndo haja interesse por parte da Prefeitura na prorrogac¢do do prazo contratual, a
Contratada devera exportar todos os dados do Cadastro Estruturante Municipal (CEM) em formato “csv” ou
“txt”, conforme definido pela Prefeitura. Além disso, devera fornecer os respectivos layouts e instrucdes
técnicas necessarias para viabilizar a migracdo dos dados para o ambiente indicado pela Prefeitura.

8. DISPOSICOES FINAIS
8.1 Informagdes Complementares

A empresa contratada deverd garantir total confidencialidade, integridade e rastreabilidade das informacdes
tratadas, armazenadas ou acessadas no ambito da execuc¢do da solugdo voltada a adequacdo a LGPD e a
implantacdo do Cadastro Estruturante Municipal (CEM).

Qualquer necessidade de alteracdo técnica ou de escopo na execucdo do contrato deverd ser previamente
autorizada pela Prefeitura Municipal de Santa Cruz do Rio Pardo, mediante justificativa técnica e aprovacgdo formal
dos setores competentes.

O ndo cumprimento das obrigacGes estabelecidas neste Termo de Referéncia e no contrato podera resultar em
rescisdo contratual e aplicacdo das penalidades previstas na legislacdo vigente, sem prejuizo de responsabilizacGes
civis, administrativas e penais.

8.2 Conformidade Legal

Este Termo de Referéncia foi elaborado em conformidade com a Lei Federal n? 14.133, de 01 de abril de 2021,
e demais legislacdes aplicaveis, especialmente a Lei Federal n2 13.709/2018 (LGPD).

Todas as obrigacGes contratuais decorrentes da presente contratacdo deverdo observar as diretrizes legais
relativas a protecdo de dados pessoais, aos contratos administrativos e a governanca publica de dados.

Santa Cruz do Rio Pardo, 01 de setembro de 2025.

Responsavel pela Elaboracao:

José Cristino da Silva Junior

Operador de Computador

Prefeitura Municipal de Santa Cruz do Rio Pardo - SP
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Anexo |

LOTE 2
DO PROGRAMA DE ADEQUAGAO A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS — LEI FEDERAL N2 13.709/18

O Municipio tem como objetivo que a implantacdo do Cadastro Estruturante Municipal (CEM) atue como
instrumento de viabilizacdo do Programa de Adequacdo do Orgdo Publico a Lei Geral de Protecdo de Dados Pessoais
(LGPD), conforme os dispositivos e requisitos estabelecidos na Lei n? 13.709/2018. Dessa forma, a implementacdo
do CEM devera assegurar que o Municipio opere em conformidade com a legislacdo vigente sobre protecdo de
dados pessoais.

Adequacao a LGPD durante a Implanta¢ao do CEM

Durante a fase de implantacdo do Cadastro Estruturante Municipal, a CONTRATADA deverd adotar e implementar,
de forma comprovada, todas as acdes, medidas e procedimentos necessarios para alinhar o Municipio as exigéncias
da LGPD. Para tanto, deverdo ser seguidas as seguintes diretrizes:

a. Mapeamento de Dados Pessoais

e Realizar o mapeamento de todos os dados pessoais existentes em meios digitais e fisicos (online e offline)
nas bases do Municipio.

e |dentificar e documentar as bases legais de tratamento desses dados, alinhando-os aos principios legais e
constitucionais previstos na LGPD, tais como finalidade, adequacdo, necessidade, seguranca, prevencao e
nao discriminagao.

b. Produg¢ao de Documentac¢ao de Evidéncia

e Elaborar e fornecer toda a documentacdo necessdria que comprove a adequacdo do Municipio a LGPD,
incluindo relatérios técnicos, registros de atividades de tratamento de dados e planos de mitigacdo de
riscos, entre outros.

e Os documentos gerados deverdo conter informagdes suficientes para resguardar o Municipio quanto a
conformidade com a legislagdo aplicavel e a transparéncia no tratamento de dados pessoais.

c. Capacitacao e Conscientizacdao dos Servidores Municipais

e Promover treinamentos e acGes de conscientizacdo para os servidores municipais, com o objetivo de difundir
os conceitos fundamentais da LGPD e as melhores préticas relacionadas a protecdo de dados pessoais.

e O conteudo do treinamento devera abranger os direitos dos titulares dos dados, as responsabilidades dos
agentes de tratamento e os procedimentos seguros a serem adotados pelos servidores no trato de dados
sensiveis e pessoais.

Servigcos de Monitoramento Continuo das Diretrizes da LGPD

ApOds a entrega do Programa de Adequacdo a LGPD, a CONTRATADA devera executar, durante todo o periodo de
vigéncia do contrato, servicos continuados de monitoramento mensal das diretrizes estabelecidas, com o objetivo
de verificar e garantir a aplicacao fiel das normas e politicas definidas no programa.

Acgdes de Monitoramento e Ajustes Corretivos:
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e Realizar auditorias periddicas e gerar relatérios de conformidade para acompanhar a aderéncia do Municipio
as diretrizes da LGPD.

e Implementar a¢Oes de ajuste e melhoria continua para corrigir eventuais desvios e divergéncias nas praticas
de tratamento de dados identificadas durante o monitoramento.

e QOrientar e auxiliar o Municipio na atualizacdo das politicas de privacidade, contratos e outros instrumentos
juridicos, sempre que houver mudancas relevantes na legislagcdo ou no contexto operacional.

A CONTRATADA deverd garantir que todas as atividades de adequacdo e monitoramento sejam devidamente
documentadas e que as informacgdes coletadas e tratadas durante a execucdo do contrato estejam protegidas
conforme os padrdes de seguranca exigidos pela LGPD e pela legislacdo aplicavel.

8. DO ESCOPO DO PROGRAMA DE ADEQUAGCAO A LGPD

8.1. Execucdo do Programa de Adequacdo a LGPD (PAL)A Contratada deverd implementar as seguintes atividades
para garantir a conformidade do Municipio com a Lei Geral de Protecdo de Dados Pessoais (LGPD):

8.1.1. Assessoramento para adequacdo dos instrumentos legais:

a) Desenvolver e fornecer instrumentos legais necessarios a execucdo do PAL, incluindo minutas de projeto de
lei, decretos, portarias e outros normativos exigidos;

b) Elaborar e implementar politica de privacidade, politica de cookies, Termos de Uso e demais instrumentos
especificados na proposta de trabalho, garantindo a conformidade com os principios e bases legais da LGPD
aplicaveis ao Cadastro Estruturante Municipal (CEM).

8.1.2. Capacitagdo e suporte aos servidores publicos) Orientar e auxiliar os servidores municipais sobre praticas
adequadas para a protecdo de dados pessoais, conforme disposto no art. 41, §29, Ill, da Lei 13.709/2018;

a) Apoiar o Municipio na implementacdo de medidas eficazes de monitoramento e cumprimento da legislacdo,
conforme exigido pelo art. 69, inciso X, da Lei 13.709/2018;
b) Capacitar e auxiliar o Encarregado pelo Tratamento de Dados Pessoais na execug¢do de suas atribuigdes.

(*)Compete a Prefeitura nomear o Encarregado pelo Tratamento de Dados Pessoais e divulgar
sua identidade e informagées de contato, conforme exigido no art. 41, §29 |Ill, da Lei
13.709/2018.

8.1.3. Implementacdo das etapas do Programa de Adequacdo a LGPD:

a) Conscientizacdo: Realizar a sensibilizacdo dos agentes politicos, secretdrios, diretores, assessores e servidores
publicos sobre a importancia da privacidade e protecdo de dados desde a concepgdo de projetos e servicos
publicos até o descarte dos dados coletados, promovendo a cultura da protecdo de dados no ambito da
Administracdo Publica.a.1) Entregdvel: Elaboracdo de relatdrio documentando todas as atividades de
conscientiza¢do realizadas, incluindo cursos, palestras e a implanta¢gdo do Programa de Adequacgdo, para
eventual auditoria da Autoridade Nacional de Prote¢do de Dados (ANPD).

b) Implementacgdo: Revisar e adequar a gestdao dos bancos de dados integrados ao CEM, analisando contratos,
politicas de armazenamento e descarte de dados pessoais, de forma a garantir o cumprimento da LGPD.
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b.1) Entregavel: Elaboracdo de Manuais Técnicos e Avisos contendo normas para adequacao e implementacdo dos
procedimentos do PAL, contemplando:

e Identificacdo de GAPs (gargalos) em contratos e documentos relacionados a prestacdo de servicos publicos,
com recomendacdes para sua adequacdo a LGPD;

e Data Mapping (mapeamento do ciclo de vida dos dados pessoais);
e Relatdrio Preliminar de Vulnerabilidades;

e Procedimentos para implementacdo da metodologia de adequacdo, incluindo revisdo de contratos e
padronizagdo de métodos de trabalho.

b.1.1) Fluxograma dos processos administrativos: Desenvolver fluxograma detalhado dos servigcos municipais e
atividades desempenhadas pelos servidores, elaborando Procedimentos Operacionais Padrado (POP) e cartilhas
conforme diretrizes do PAL.

b.1.2) Treinamento pds-implementacdo: Capacitar agentes politicos, secretarios, diretores, assessores e servidores
apods a implanta¢do da metodologia revisada.

b.1.3) Entregavel final: Apresentacdo do documento final do Projeto de Adequacgdo a LGPD (PAL), detalhando todas
as a¢Oes adotadas pelo Municipio, incluindo cursos realizados, revisdes documentais e nivel de conformidade
atingido. Este material servird como evidéncia documental em auditorias ou fiscalizagdes da ANPD.

c) Monitoramento: Estabelecimento de procedimentos para fiscalizagdo continua do cumprimento das diretrizes
do PAL, garantindo a adesdo e manutengao das boas praticas de protecao de dados pessoais pela Contratante.

9. QUADROS DE ATIVIDADES COM ESTIMATIVA DE HORAS PARA OS SERVICOS DE ELABORAGAO DO PROJETO DE
ADEQUAGAO A LGPD - PAL.

As atividades serdo contratadas em horas de trabalho, de acordo com os quadros abaixo, e deverdo ser divididas
em trés frentes distintas:

e Atividades realizadas preferencialmente a campo — QUADRO 01

e Atividades realizadas remotamente por videoconferéncia ou meio equivalente — QUADRO 02

e Atividades internas — QUADRO 03

QUADRO 01 - Atividades realizadas preferencialmente a campo:

1 Mapeamento de processos e riscos Administrativo 80
Analise dos bancos de dados (inclusive contratos Administrativo, Servidores,

2 com fornecedores), e infraestrutura de Tl com Servicos de TI, 120
DP, etc. Fornecedores e Parceiros
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Andlise e registro da documentacdo off-line

3 » Administrativo 40
(fisica)
Coleta de evidéncias das medidas técnicas e o ) o
4 L . . Administrativo, Juridico e Tl 70
administrativas de protecao de dados adotadas
5 Analise de documentos recebidos Administrativo 30
Total de Horas 340

QUADRO 02 - Atividades realizadas remotamente por videoconferéncia ou meio equivalente:

Agentes Politicos,

. L Secretadrios, Diretores,
1 Desenvolver e ministrar a Conscientizacdo . 16
Assessores e Servidores

Publicos
. L Secretarias e
2 Treinamento/Capacitagdo por setor 480
Departamentos
5 Realizar levantamento de legislacbes que -
afetem diretamente o servigo publico Administrativo
Reunides de Alinhamento — Comité de o .
4 o Administrativo 24
Privacidade

ReuniGes para orientacdo das medidas
5 praticas a serem tomadas em relagdo a | Administrativo, Juridico e TI 32
protecdo de dados pessoais.
Total de Horas 612

QUADRO 03 - Atividades Internas:

1 Elaboragao do plano de agdo Administrativo 40

2 Data Mapping - categoria de dados pessoais —e ROPA |  Administrativo 80

3 Fluxo dos Dados Pessoais Administrativo 60

4 Relatério de Impacto Administrativo 50

s Vulnerabilidades e Relatério de Impacto sobre a - €0
Protecdo de Dados (RIPD)

6 Teste de Legitimo Interesse Administrativo 30

a) Cronograma de todo Projeto (por setor) -
cronologia a partir da elaboragdo do Plano Agdo (Item | Administrativo 30
1), contendo: datas, locais e atividades que a

contratada estara realizando na administracao;

Pagina 41 de 60

Q@ Praca Deputado Leonidas Camarinha, 340 - Centro - CEP 18.900-019 - Santa Cruz do Rio Pardo - SP :
@ 14 3332-2300 @ prefeitura@santacruzdoriopardo.sp.gov.br @R www.santacruzdoriopardo.gov.br  municieio




10

11

12

13

14

15

16

17

PREFEITURA DE

SANTA CRUZ DO RIO PARDO
> O fufuro é agoral

b) confec¢do de cronograma para o responsavel do
Projeto

Ajustar e/ou criar Politicas:

a) Politica de Privacidade para servidores;

b) Politica de descarte;

c) Politica de Privacidade para pagina web;

d) Politica de Cookies;

e) Politica Corporativa de Governanga em Privacidade
e Protecdo de Dados;

f) Politica interna de Resposta a Solicitacdo de
Titulares (DSARs).
setorial, de descarte, etc);

(Protecdo de Dados em Geral,

g) Politica de Segurancga da Informacao.

Elaborar clausulas contratuais de prote¢do de dados
para Operadores (fornecedores e parceiros): Adequar
contratos (clausular,

mitigar informacgdes

desnecessarias) realizados com servidores,
contratados, prestadores de servicos, etc

Elaborar DPA e enviar notificagdo aos parceiros,
fornecedores e afins sobre processo de adequacdo a
LGPD
Andlise dos documentos que necessitam de
consentimento do titular dos dados para serem
tratados e adequa-los

Criar instrumentos/ferramentas de
gerenciamento/controle das atividades realizadas
com documentos em meio eletrénico (login de
acesso, compartilhamento, descarte, transferéncia)
Criar instrumentos/ferramentas de
gerenciamento/controle das atividades realizadas
com documentos em meio off-line

Desenvolver processo de Resposta a Incidentes e
Notificagdo de Violacdo de Dados

Elaborar canal de atendimento ao titular de dados
pessoais, bem como ferramenta que viabilize todos os
seus direitos elencados na lei

Revisdao dos Procedimentos Adotados e Ajustes

Elaboracdo de Todos os Entregaveis e Certificados —

Dossié

Resp. Projeto

Administrativo

Administrativo,
Servidores,
Fornecedores e
Parceiros

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

120

60

40

40

60

40

40

40

60

40
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Elaborar Manual com orientagdes sobre a condugdo e

18 revisdio do Programa de Adequacdo (processos e o i 60

) Administrativo

procedimentos)
Criacdo do fluxograma dos servicos efetivamente
realizados pelo Municipio e das atividades

19 desenvolvidas pelos Servidores Publicos, com a Administrativo 80
elaboracdo dos Procedimentos Operacionais Padrao

(POP’s) e cartilhas

20 Suporte da Consultoria com Especialista Administrativo 30
~ s Comité de
21 Entrega da Declaracgdo de Aplicabilidade da LGPD o 18
Privacidade
22 Reunido Final do Projeto 6
Sub-total 1.084

Obs. (01): O numero de horas estimado para as atividades a serem realizadas em campo podera ser acrescido ou
reduzido em 25% (vinte e cinco por cento), a critério da Prefeitura.

Obs. (02): Havendo viabilidade técnica e a critério da Prefeitura, os servicos poderdo ser parcialmente realizados
remotamente.

10. MONITORAMENTO DO PROGRAMA DE ADEQUAGAO A LGPD

10.1. Definigdo e Objetivo

O monitoramento constitui a terceira fase do Programa de Adequagdo a LGPD (PAL), sendo realizado apés a
implementagdo das diretrizes e processos estabelecidos. Essa etapa tem como objetivo assegurar a continuidade
da conformidade do Municipio com a Lei Geral de Protecdo de Dados Pessoais (LGPD), por meio do
acompanhamento sistematico das secretarias e departamentos, visando verificar a aderéncia as normas e
identificar eventuais ajustes necessarios diante de novas demandas ou altera¢cdes normativas.

A Contratada sera responsavel por realizar o monitoramento continuo das atividades do Municipio, garantindo a
observancia rigorosa das diretrizes do PAL e promovendo as correcdes necessarias para mitigar riscos relacionados
ao tratamento de dados pessoais.

A atividade de monitoramento serd executada em regime de acompanhamento periddico e podera ser estruturada
em duas frentes de atuacao:

e Equipe de campo (externa): responsavel por auditorias presenciais e avaliagdes operacionais nos 6rgaos
municipais;

e Equipe de monitoramento remoto (interna): encarregada da andlise documental e verificacio de
conformidade dos processos administrativos relacionados a prote¢do de dados.

10.2. Atividades do Monitoramento
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a) Fiscalizagdo dos Procedimentos: Realizacdo de auditoria comparativa entre os normativos estabelecidos no
PAL e as prdticas adotadas pela Administragdo Municipal, avaliando a conformidade na colets,
armazenamento e tratamento de dados pessoais. O objetivo é verificar a aderéncia aos padrdes estabelecidos
e detectar eventuais desvios que demandem corregao.

b) Ajustes e Recomendagoes: Identificacdo e implementacdo de ajustes nos procedimentos administrativos e
operacionais que apresentem ndo conformidades com as diretrizes do PAL e os principios da LGPD. A
Contratada devera fornecer recomendacdes técnicas para correcdo das inconsisténcias detectadas.

c) Entregavel: Conclusa a fase de monitoramento, a Contratada devera elaborar um relatério técnico detalhado,
evidenciando o cumprimento das diretrizes estabelecidas no PAL. O documento devera conter:

Registros das auditorias realizadas e respectivas constatagoes;

Relato das medidas corretivas aplicadas e sua efetividade;

Indicacdo de eventuais ajustes recomendados;

Declaragao formal de conformidade para fins de auditoria e fiscalizagdo da Autoridade Nacional de Prote¢ao
de Dados (ANPD).

Caso ndo sejam identificadas nao conformidades, sera emitido um relatdrio técnico atestando a regularidade dos
procedimentos adotados pelo Municipio no ambito da LGPD.

10.3. Quadro de atividades e horas de monitoramento:

QUADRO 04 - Atividades de Monitoramento:

Em Campo, Remoto o Quantidade de Horas
, Atividade .
ou Office mensais
1 Monitoramento do Programa de Secretarias e
Adequacdo a LGPD Departamentos 100
Subtotal 100

11. QUADRO RESUMO DAS ATIVIDADES COM ESTIMATIVA DE HORAS PARA OS SERVICOS DE ELABORACAO DO
PROJETO DE ADEQUAGAO A LGPD — PAL E MONITORAMENTO

As atividades serdo contratadas em horas de trabalho, de acordo com o quadro resumo abaixo, na forma dos Itens

n° 9 e 10 acima, divididas trés frentes distintas:

e Atividades realizadas preferencialmente a campo;

e Atividades realizadas remotamente por videoconferéncia ou meio equivalente;
e Atividades internas;

e Monitoramento.

QUADRO 05 — Resumo da Atividades realizadas a serem realizadas:
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Administrativo,
. Atividades realizadas preferencialmente a Servidores, i
campo Servicos de TI,
Fornecedores e Parceiros

Administrativo, Servidores,

) Atividades realizadas remotamente por Servicos de TI, 612
videoconferéncia ou meio equivalente Fornecedores, Juridico e
Parceiros

Administrativo, Servidores,
o Servicos de T,
3 Atividades Interna o L 1.084
Fornecedores, Juridico, Comité
de Privacidade e Parceiros
4 Monitoramento semanal Secretarias e Departamentos 100 mensais

Total 2.126*

Obs. (1): As horas trabalho de monitoramento somente se iniciardo apds a implantagdo total do Programa de
Adequacdo a LGPD — PAL.

12. DO CRONOGRAMA GERAL DO PROGRAMA DE ADEQUAGAO A LGPD - PAL

O Programa de Adequacdo a LGPD — PAL, serda elaborado por etapas, conforme descrito nos Itens n°s 9 e 10 acima.
Tais etapas, para uma melhor otimizagao das atividades, serdo dividias em fases, as quais estdo descritas no quadro
abaixo:

Cronograma Atividade Setor Més

1 Mapeamento de processos e riscos Administrativo

Administrativo,
Servidores,
Anélise dos bancos de dados (inclusive contratos com fornecedor{ Fornecedores,

e infraestrutura de Tl com DP, etc. Tecnologia da
Informagéo (Tl) e
Parceiros

3 Anélise e registro de toda a documentagao off-line (fisica) Administrativo

Coleta de evidéncias das medidas técnicas e administrativas | Administrativo,
protecdo de dados adotadas Juridicoe Tl

5 Analise de documentos recebidos Administrativo
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Agentes Politicos,
Secretarios,

6 Desenvolver e ministrar a Conscientizagdo Diretores,
Assessores e
Servidores Publicd
. L Secretarias e
7 Treinamento/Capacitagdo por setor
Departamentos
8 Realizar levantamento de legislagdes que afetem diretamentg
servico publico Administrativo
9 Reunides de Alinhamento — Comité de Privacidade Administrativo
10 ReuniGes para orientagdo das medidas praticas a serem tomadas [ Administrativo,
relagdo a protegdo de dados pessoais. Juridicoe Tl
11 Elaboragdo do plano de agdo Administrativo
12 Data Mapping - categoria de dados pessoais —e ROPA Administrativo
13 Fluxo dos Dados Pessoais Administrativo
14 Relatério de Impacto Administrativo
1s Vulnerabilidades e Relatério de Impacto sobre a Protegdo de -
Dados (RIPD)
16 Teste de Legitimo Interesse Administrativo
Administrativo
a) Cronograma de todo Projeto (por setor) - cronologia a partir
da elaborag&o do Plano A¢do (Item 1), contendo: datas, locais e
17 atividades que a contratada estara realizando na administragdo;
b) confecgdo de cronograma para o responsavel do Projeto
Resp. Projeto
Ajustar e/ou criar Politicas:
a) Politica de Privacidade para servidores;
b) Politica de descarte;
c) Politica de Privacidade para pagina web;
18 d) Politica de Cookies;
e) Politica Corporativa de Governanga em Privacidade e
Protegdo de Dados;
f) Politica interna de Resposta a Solicitagdo de Titulares (DSARs). Administrativo
(Protegdo de Dados em Geral, setorial, de descarte, etc);
g) Politica de Seguranga da Informagdo.
19 Elaborar cldusulas contratuais de protegdo de dados para Administrativo,

Operadores (fornecedores e parceiros): Adequar contratos

Servidores,
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(clausular, mitigar informagdes desnecessarias) realizados com Fornecedores e

servidores, contratados, prestadores de servigos, etc Parceiros

Elaborar DPA e enviar notificagdo aos parceiros, fornecedores e . .
20 ! N Administrativo
afins sobre processo de adequagdo a LGPD

Anadlise dos documentos que necessitam de consentimento do . .
21 . , Administrativo
titular dos dados para serem tratados e adequa-los

Criar instrumentos/ferramentas de gerenciamento/controle das
22 atividades realizadas com documentos em meio eletrénico Administrativo
(login de acesso, compartilhamento, descarte, transferéncia)

Criar instrumentos/ferramentas de gerenciamento/controle das . .
23 o . i i Administrativo
atividades realizadas com documentos em meio off-line

Desenvolver processo de Resposta a Incidentes e Notificagdo de

24 i .
Violagéo de Dados Administrativo
Elaborar canal de atendimento ao titular de dados pessoais, bem
25 como ferramenta que viabilize todos seus direitos elencados na Administrativo
lei
26 Revisdo dos Procedimentos Adotados e Ajustes Administrativo
27 Elaboragdo de Todos os Entregaveis e Certificados — Dossié Administrativo
)8 Elaborar Manual com orientagdes sobre a condugdo e revisdo do

Programa de Adequacdo (processos e procedimentos) Administrativo

Criagdo do fluxograma dos servigos efetivamente realizados pelo
Municipio e das atividades desenvolvidas pelos Servidores - .
29 . N i . Administrativo
Publicos, com a elaboragdo dos Procedimentos Operacionais

Padrdo (POP’s) e cartilhas

30 Suporte da Consultoria com Especialista Administrativo
N o Comité de
31 Entrega da Declaragdo de Aplicabilidade da LGPD o
Privacidade
32 Reunido Final do Projeto
33 Monitoramento do Programa de Adequagdo Todos os Setores

13. PRECO ESTIMADO

13.1. Estima-se o valor total médio deste objeto, sendo o valor médio por item, conforme abaixo descrito:

ITEM | SUBITEM . VALOR UNIT. | VALOR TOTAL
SUBITEM | QTD. DESCRICAO UNID. (R$) (RS)

LOTE 1 - IMPLANTAGAO E MANUTENGAO DO CADASTRO ESTRUTURANTE MUNICIPAL — CEM
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Fornecimento de Licenga de Uso como Servigos (Sas) de
Solugdo de Software para a Criagdo do Cadastro

1.1.1 24 o ’ Més
Estruturante Municipal - CEM pelo periodo do contrato
(item 3).
11 Implantagdo de rotinas automatizadas de Captura,
Tratamento e Saneamento de Dados-Fonte para .
1.1.2 04 . Més
povoamento do CEM, considerando as bases de dados
relacionadas no item 3.2.
Fornecimento de Licenga de Uso como Servigos (Sas) de
113 24 Solugdo de Software para consulta das informagdes do Més
CEM (Item 4)
Servico de Suporte Técnico e Manutengdo das Solugoes N
1.1.4 24 . . Més
de Software fornecidas com Servigo (Iltem 6)
Provimento das Solugdes de Software fornecidas com .
1.1.5 24 . Més
Servigo em Cloud (ltem 7)
VALOR TOTAL DO LOTE 1 - IMPLANTAGCAO E MANUTENGCAO DO CADASTRO ESTRUTURANTE
MUNICIPAL - CEM
. VALOR UNIT. | VAL. TOTAL
SUBITEM | QTD. DESCRICAO UNID.
(R$) (R$)
LOTE 2 - SERVICOS DE ADEQUAGAO A LEI GERAL DE PROTECAO DE DADOS PESSOAIS
Atividades realizadas preferencialmente a campo — Item
1.2.1 340 Hora
9-QUADRO 01
12 Atividades realizadas remotamente por
1.2.2 612 videoconferéncia ou meio equivalente — Item 9 - Hora
QUADRO 02
1.2.3 1.084 | Atividades internas —Item 9 - QUADRO 03 Hora
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1.3
1.3.1 100 Monitoramento do Programa de Adequagdo a LGPD Hora

VALOR TOTAL DO LOTE 2 — SERVICOS DE ADEQUAGCAO
A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

Instru¢do Normativa n2. 73/2020 (Unido) — Art. 62 - Serdo utilizados, como métodos para obtencdo do preco
estimado, a média, a mediana ou o menor dos valores obtidos na pesquisa de precos, desde que o cdlculo incida
sobre um conjunto de trés ou mais precos, oriundos de um ou mais dos parametros de que trata o art. 59,
desconsiderados os valores inexequiveis, inconsistentes e os excessivamente elevados.

O tratamento de dados pessoais realizado pela LICITANTE deverd estar em estrita conformidade com as disposi¢ées
da Lei n? 13.709/2018 (Lei Geral de Protecio de Dados Pessoais — LGPD), observando rigorosamente seus
fundamentos, principios e bases legais que legitimam o tratamento de dados pessoais. A LICITANTE devera garantir
a aplicacdo integral da legislacdo, incluindo a protecdo e o tratamento adequado de dados pessoais sensiveis,
assegurando a seguranca, transparéncia e finalidade legitima na utilizacdo das informacdes.

13.2. A composicao do Item licitado contera:

1.1 | Normalizagao e Higienizagao dos dados més
1 1.2 Monitoramento/Suporte Cadastro Estruturante més
1.2 | Programa de Adequagdo a LGPD hora
1.3 | Monitoramento do Programa de Adequacgdo a LGPD hora

Total

14. VALIDADE DA PROPOSTA

14.1. As propostas deverdo ter validade minima de 90 (noventa) dias, a contar da data da sua apresentacdo, sendo
gue os precos cotados deverdo ser fixos e irreajustaveis, estando incluso todas as despesas com mdo de obra,
transportes, encargos sociais e fiscais, administrativos e demais despesas necessarias.

15. CRITERIO DE JULGAMENTO / MODALIDADE
15.1. Modalidade: Pregdo eletronico com prova de conceito
15.2. O critério de julgamento do presente pregdo sera o de menor prego por item.

15.3. Os participantes ndo poderao informar em sua proposta a marca e modelo, quando houver, dos servigos
cotados.

15.4. O licitante classificado em primeiro lugar na disputa de lance, apds a habilitacdo, devera ser submetido a Prova

de Conceito com a finalidade de demonstrar que o produto/servico ofertado atende as exigéncias minimas do
Edital.
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15.4.1. A Prova de Conceito sera realizada nas dependéncias da Prefeitura no prazo de até 15 dias corridos da
habilitacao.

16. CONDIGOES CONTRATUAIS

16.1. O inicio da prestacdo de servicos dar-se-a em até 30 (trinta) dias corridos apds o recebimento da ordem de
servico ou autorizacdo de compras.

16.2. O descumprimento desse prazo para execucdo, acordado neste termo de compromisso, obriga a
CONTRATADA a arcar com qualquer custo de ordem financeira, materiais ou técnicos e afins para que possa concluir
os servicos contratados e seja aprovado junto ao érgao fiscalizador.

16.3. A contagem do prazo se inicia no dia util posterior ao recebimento da ordem de servigo ou autorizacao de
compras e, a partir desse momento, se da de forma continua, independentemente de passar por dias Uteis ou ndo
Uteis e incluird o dia do vencimento. Na eventualidade do ultimo dia do prazo cair em dia ndo util ou em dia de
expediente reduzido, o prazo sera estendido até o proximo dia util de expediente completo.

16.4. O prazo de vigéncia do contrato serd de 24 (vinte e quatro) meses, podendo ser prorrogado por iguais periodos
até o limite de 10 (dez) anos, contados da emissdo da Ordem de Servigo, conforme previsto no Art. 107 da Lei n°
14.133/21.

16.4.1. O prazo de implantacdo dos servicos de Cadastro Estruturante Municipal sera de 06 (seis) meses.

16.4.1.1. O prazo de execugdo do suporte e manutencao do Cadastro Estruturante Municipal, que terd inicio apds
a implantacdo do cadastro, sera de até 9 (nove) anos e 06 (seis) meses.

16.4.2. O prazo de implantagdo do Programa de Adequacdo a LGPD — PAL - serd de 12 (doze) meses, prorrogaveis.
16.4.2.1. O prazo de Monitoramento do Programa de Adequacdo a LGPD — PAL - sera de até 9 (nove) anos.

16.5. O prazo poderd ser prorrogado a critério da Administragdo para os servigos de suporte e manuten¢ao do
Cadastro Estruturante Municipal, Provimento do Ambiente de Cloud e Monitoramento do Programa de Adequacgao
a LGPD - PAL, nos termos da Lei Federal n? 14.133/21.

17. DO PAGAMENTO E DO CRONOGRAMA DE EXECUCAO

17.1. O pagamento serd realizado por etapas, conforme cronograma fisico-financeiro de execuc¢do do projeto, em
até 30 (trinta) dias apds a entrega da respectiva Nota Fiscal Eletronica de Servicos, a ser devidamente assinada pelo
ordenador de despesa, através de depdsito bancario.

17.2. Havendo erro na fatura (prego diferente do contrato ou qualquer outra irregularidade) ou descumprimento
das condi¢Ges pactuadas, a tramitacdo da fatura sera suspensa para que a CONTRATADA adote as providéncias
necessarias a sua corre¢do. Passara a ser considerada, para efeito de pagamento, a data do aceite da fatura,
reapresentada nos mesmos termos do item.

17.3. Quaisquer pagamentos nao isentardao a CONTRATADA das responsabilidades contratuais.

17.4. O Municipio reserva-se o direito de ndo atestar documento fiscal (NF-e) para o pagamento que ndo estiverem

em conformidade com as exigéncias apresentadas neste Termo de Referéncia.
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17.5. A Nota Fiscal Eletronica (NF-e) devera ser emitida em nome do Municipio de Santa Cruz do Rio Pardo, CNPJ
n? 46.231.890/0001-43.

17.6. Cronograma Geral do Projeto:
17.6.1. Cronograma Fisico-financeiro do Projeto de Higienizacdo e Normaliza¢do de Dados:

Cronograma de implantagdo do Cadastro Estruturante Municipal - CEM

Descrigao b b b b b b 82 ao 249.

1 Inicio do Projeto X
X X
2 Mapeamento do cendrio atual
X X
3 Mapeamento dos fluxos de
tratamento dos dados
X X
4 Inventario de Dados
X X X X X
5 Disponibilizagdo do Ambiente de
Cloud e
X
6 Instalagdo do Banco de Dados do
Cadastro Estruturante Municipal
7 Disponibilizagdo da solugdo de ETL X
para captura dos dados
8 Extracdo dos dados para o X X
ambiente de projeto
Aplicagdo das regras de X X
9 higienizagdo e padronizagdo
dos dados
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Enriquecimento dos dados fonte X X
10 corporativos para geragdao dos
registros mestres
1 Carregamento dos dados para o X
Cadastro Estruturante Municipal
12 Implantagdo do  painel de X
monitoramento demografico
Implantagdo do  painel de X
13 monitoramento do
desenvolvimento urbano
Implantagdo  do  painel de X
14 monitoramento do
desenvolvimento econ6mico
15 Implantagdo  do  painel de X
monitoramento setorial
Homologacdo e atestagdo dos X
16 servicos de implantagdo do
Cadastro Estruturante Municipal
17 Suporte e Manutengdo do X X
Cadastro Estruturante Municipal
36% (parcelas mensais de
6% até 0 12° més) (do 13°
PARCELAS MENSAIS DE PAGAMENTO (%) 15% 13% 12% 10% 8% 6% .
ao 24° valor do
monitoramento)

17.6.1.1. Caso a CONTRATADA realize a prestacdo de servigos antes do previsto no cronograma descrito acima,
podera ser realizado o adiantamento do pagamento e o inicio da fase de monitoramento.

17.6.2. Cronograma Fisico-Financeiro do Programa de Adequacdo a LGPD - PAL:

Cronograma Atividade Setor Més
1(2|3|/4|5|6|7]|38 9 10 11 12
1 Mapeamento de processos e riscos Administrativo
2 Andlise dos bancos de dados (inclusive contratos com fornecedor{ Administrativo,
e infraestrutura de Tl com DP, etc. Servidores,
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Fornecedores,

Tecnologia da
Informagao (Tl) e

Parceiros
3 Andlise e registro de toda a documentagao off-line (fisica) Administrativo
4 Coleta de evidéncias das medidas técnicas e administrativas| Administrativo,
protegdo de dados adotadas Juridicoe Tl
5 Analise de documentos recebidos Administrativo
Desenvolver e ministrar a Conscientizagdo Agentes Politicos,

Secretarios,

Diretores,
Assessores e
Servidores Publicd
7 Treinamento/Capacitagdo por setor Secretarias e
Departamentos
8 Realizar levantamento de legislagbes que afetem diretamentg
servigo publico
Administrativo
9 Reunides de Alinhamento — Comité de Privacidade Administrativo
10 ReuniBes para orientagdo das medidas praticas a serem tomadas | Administrativo,
relagdo a protegao de dados pessoais. Juridicoe Tl
11 Elaboragdo do plano de agdo Administrativo
12 Data Mapping - categoria de dados pessoais — e ROPA Administrativo
13 Fluxo dos Dados Pessoais Administrativo
14 Relatério de Impacto Administrativo
15 Vulnerabilidades e Relatério de Impacto sobre a Protegdo de Tl
Dados (RIPD)
16 Teste de Legitimo Interesse Administrativo
17 a) Cronograma de todo Projeto (por setor) - cronologia a partir Administrativo

da elaboragdo do Plano Agdo (Item 1), contendo: datas, locais e

atividades que a contratada estara realizando na administragdo;

b) confecgdo de cronograma para o responsavel do Projeto

Resp. Projeto

Ajustar e/ou criar Politicas:
a) Politica de Privacidade para servidores;

b) Politica de descarte;
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c) Politica de Privacidade para pagina web;
d) Politica de Cookies;
18 e) Politica Corporativa de Governanga em Privacidade e Administrativo
Protegdo de Dados;
f) Politica interna de Resposta a Solicitagdo de Titulares (DSARs).
(Protegdo de Dados em Geral, setorial, de descarte, etc);
g) Politica de Seguranca da Informagdo.
19 Elaborar cldusulas contratuais de protegdo de dados para Administrativo,
Operadores (fornecedores e parceiros): Adequar contratos Servidores,
(clausular, mitigar informagdes desnecessarias) realizados com Fornecedores e
servidores, contratados, prestadores de servigos, etc Parceiros
Elaborar DPA e enviar notificagdo aos parceiros, fornecedores e Administrativo
afins sobre processo de adequagdo a LGPD
20
21 Andlise dos documentos que necessitam de consentimento do Administrativo
titular dos dados para serem tratados e adequa-los
22 Criar instrumentos/ferramentas de gerenciamento/controle das Administrativo
atividades realizadas com documentos em meio eletrénico
(login de acesso, compartilhamento, descarte, transferéncia)
23 Criar instrumentos/ferramentas de gerenciamento/controle das Administrativo
atividades realizadas com documentos em meio off-line
Desenvolver processo de Resposta a Incidentes e Notificagdo de
Violagdo de Dados
24 Administrativo
Elaborar canal de atendimento ao titular de dados pessoais, bem Administrativo
como ferramenta que viabilize todos seus direitos elencados na
25 lei
26 Revisdo dos Procedimentos Adotados e Ajustes Administrativo
27 Elaboragdo de Todos os Entregéveis e Certificados — Dossié Administrativo
28 Elaborar Manual com orientagdes sobre a condugéo e revisdo do
Programa de Adequacdo (processos e procedimentos)
Administrativo
29 Criagdo do fluxograma dos servigos efetivamente realizados pelo Administrativo
Municipio e das atividades desenvolvidas pelos Servidores
Publicos, com a elaboragdo dos Procedimentos Operacionais
Padrdo (POP’s) e cartilhas
30 Suporte da Consultoria com Especialista Administrativo
31 Entrega da Declaragdo de Aplicabilidade da LGPD Comité de
Privacidade
32 Reunido Final do Projeto
33 Monitoramento do Programa de Adequagdo Todos os Setores
PARCELAS MENSAIS DE PAGAMENTO (%)
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17.6.2.1. Caso a CONTRATADA realize a prestacdo de servigos antes do previsto no cronograma descrito acima,
poderad ser realizado o adiantamento do pagamento e o inicio da fase de monitoramento.

18. OBRIGAGOES DA CONTRATADA
18.1. A CONTRATADA, durante a vigéncia do Contrato, comprometer-se-3 a:

18.1.1. Manter as condic¢des de habilitacao e qualificacdo exigidas durante toda a vigéncia do Contrato, informando
a CONTRATANTE a ocorréncia de qualquer alteracdo nas referidas condigdes.

18.1.2. Responsabilizar-se pela execu¢do do objeto do Contrato, respondendo civil e criminalmente por todos os
danos, perdas e prejuizos que, por dolo ou culpa sua, de seus empregados, prepostos, ou terceiros no exercicio de
suas atividades, vier a direta ou indiretamente causar ou provocar a CONTRATANTE e a terceiros.

18.1.3. Manter-se em compatibilidade com as obrigacGes assumidas.

18.1.4. Evitar danos e riscos a salde publica e a seguranca e minimizar os impactos ambientais adversos,
observando a legislagdo quanto as normas operacionais referentes a atividade a ser exercida.

18.1.5. Arcar com todos os custos necessarios para a prestacao dos servigcos, bem como 6nus trabalhistas, encargos
sociais, tributos, indeniza¢des e seguro contra acidentes.

18.1.6. Aceitar, nas mesmas condig¢des, os acréscimos ou supressdes que se fizerem, nos termos do art. 125 da Lei
Federal n? 14.133/21.

18.1.7. Se responsabilizar pelos encargos trabalhistas, previdenciarios, fiscais e comerciais, resultantes da
contratacdo, bem como encontrar-se em regularidade perante o INSS e FGTS, além de garantir cumprimento de
todas as normas de seguranca com supervisao de técnico de seguranga no trabalho.

18.1.8. As demais condi¢Ges constam nas disposi¢Ges editalicias.

19. OBRIGAGOES DA CONTRATANTE
19.1. A CONTRATANTE, durante a vigéncia do Contrato, comprometer-se-a a:

19.1.1. Providenciar o acesso da contratada a todos os bancos de dados utilizados pelo municipio, seja ele de
propriedade da Unido, dos Estados, de outros Municipio, das Autarquias, Fundagdes ou Empresas Publicas,
providenciando as autorizagdes necessarias.

19.1.2. Efetuar o pagamento a CONTRATADA, de acordo com o estabelecido no Contrato.

19.1.3. Promover o acompanhamento e a fiscalizagdo do objeto do contrato, sob o aspecto quantitativo e
qualitativo, anotando em registro prdprio as falhas detectadas.

19.1.4. Comunicar a CONTRATADA, qualquer anormalidade no objeto do Contrato, caso ndo esteja de acordo com
as especificages e condi¢des estabelecidas.

19.1.5. Notificar previamente a CONTRATADA, quando da aplicacdo de penalidades.

19.1.5. Emitir a Autorizacdo de Fornecimento, com todas as informacdes necessarias, em favor da CONTRATADA.
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20. PENALIDADES

20.1. Pela inexecucdo total ou parcial dos servicos objeto deste, a Administracao poderad aplicar, ao Contratado, as
penalidades previstas no instrumento editalicio e contratual, além daquelas penalidades previstas na Lei Federal
n2 14.133/21 e suas alteragdes.

21. VISITA TECNICA

21.1. E facultado as PROPONENTES realizar VISITA TECNICA ao local, para obter Declaracdo de Vistoria (Atestado
de Visita), a fim de subsidiar a elaboragdo das propostas e garantir a melhor adequacdo destas aos servicos, as
empresas interessadas em participar da licitagcdo deverdo fazer vistoria no local onde serdao executados os servicos,
por intermédio de representante legal da empresa, o qual devera apresentar documentacdo que comprove sua
representatividade.

21.2. A Proponente podera realizar, através de seu Responsavel, visita prévia e inspecionar o local objeto do
desenvolvimento dos servicos, prevendo-as antecipadamente junto a Secretaria Municipal de Administracdao, com
antecedéncia minima de 48 (quarenta e oito) horas da abertura da Licitacdo, de modo a obter, para sua prépria
utilizacdo e por sua exclusiva responsabilidade, toda a informacdo necessaria a elaboracdo da proposta.

21.3. O agendamento sera feito de acordo com disponibilidade da CONTRATANTE pelo telefone (14) 3332-2300 ou
e-mail adminsitracao@santacruzdoriopardo.sp.gov.br, com o Sr. José Cristino da Silva Junior.
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Anexo Il

PROVA DE CONCEITO DO SERVIGO DE NORMALIZACAO
E HIGIENIZAGAO DE BANCO DE DADOS

A prova de conceito destina-se a verificar se a amostra do produto a ser fornecido pelo licitante classificado
provisoriamente em primeiro lugar atende as especificacdes técnicas definidas no Termo de Referéncia.

A prova de conceito sera realizada em sessdo publica, com convoca¢do para todos os interessados e cabendo
recurso do seu resultado.

O resultado final que se espera da prova de Conceito é que a solucdo satisfaca os requisitos do Termo de Referéncia
(caracteristicas técnicas, qualidade, funcionalidade desejada e desempenho do produto).

Orientacdo para demonstracao dos sistemas participantes no processo licitatério:

1. O Municipio solicitara, apds a ordenacdo das propostas, que a licitante classificada em primeiro lugar realize
a DEMONSTRACAO do sistema proposto para fins de verificagdo da conformidade do mesmo com o Termo de
Referéncia.

2. Serd assegurada a presenca das demais licitantes, na qualidade de ouvintes, limitado a 2 (dois)
representantes por licitante.

3. A DEMONSTRACAO ocorrera em data a ser definida entre o Municipio e a licitante, com duragio maxima de
08 (oito) horas no dia agendado. Este agendamento sera realizado em data especialmente designada para esse fim.
4. A licitante sera convocada formalmente a demonstrar seu sistema cuja DEMONSTRACAO sera realizada nas
instalagdes da Prefeitura.

5. As licitantes deverdo apresentar os seus sistemas utilizando recursos préoprios (equipamentos e softwares).
6. O municipio disponibilizara acesso a internet para uso durante a Prova de Conceito;

7. A licitante deverd montar nas dependéncias da Prefeitura o ambiente de teste com os dados entregues pelo
Municipio no momento da Prova de Conceito.

8. No momento da demonstragao a tecnologia utilizada pelo sistema nado sera verificada.

9. Durante prova de conceito a licitante devera apresentar para a Prefeitura o conjunto de dados-fonte de sua

propriedade, contendo no minimo 5 mil (cinco mil) registros contendo dados de pessoas fisicas, com no minimo os
seguintes atributos:

a. Proprietarios de imdveis (pessoas fisicas);
b Sécios de Empresas;
c. Pacientes da Saude;
d Alunos do sistema municipal de Educacao.
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10. Os dados-fonte deverdo estar em, no minimo, dois formatos “txt” e view de “SGDB SQL Server”;

11. Os dados-fonte de Pessoas fisicas deverao conter, no minimo, os seguintes atributos:

a Nome (Ex. Marco Antonio Aparecido da Silva);

b CPF (Ex. 111.111.111-11)

o Data de Nascimento (dd/mm/aaaa);

d. Filiacdo (Ex. Maria Ap. da Silva);

e Endereco domiciliar ndo normalizado (Ex. R. S3o Bernardo, 22 apto A Bairro Santa Clara);

f CEP do endereco domiciliar;

g Fonte da Informacdo (Ex. Secretaria Escolar Digital, Cartdao Nacional de Saude, Cadastro Contribuintes etc.);
12. Os dados-fonte de pessoas juridicas deverdo conter, no minimo os seguintes atributos:

a Razdo Social (Ex, Google S/A);

b (Ex.11.111.111/1111-11))

C Data de Abertura (dd/mm/aaaa);

d. Nome Fantasia (Ex. Maria Ap. da Silva);

e Endereco do Estabelecimento (Ex. R. Sdo Bernardo, 22 apto A Bairro Santa Clara);

f CEP do endereco do Estabelecimento;

g Fonte da Informacdo (Ex. Sistema Tributario Municipal);

13. As equipes de apoio formadas por servidores indicados pelo Municipio fardo analise de dados e inspecao
para atestar que o SGDB para onde os dados serdo importados encontra-se vazio;

14. Os servidores indicados pela Prefeitura poderdao, com apoio técnico da licitante, promover alteracdes no
conteudo dos dados-fonte introduzindo ou removendo em todo ou em parte atributos com a finalidade de atestar
as funcionalidades de padronizagdo, normalizacdo, higienizagdo, enriquecimento e deduplicacdo.

15. Planilha dos itens a serem avaliados, sendo obrigatoriamente os seguintes itens relacionados a captura e
tratamento de dados-fonte para povoamento inicial do Cadastro Estruturante Municipal:

Atende

Descricao

Importagdo dos dados de arquivos “txt”

Importagao dos dados de SGBD MSSQL Server

Funcionalidades para normalizagdo e higienizacdo destinadas a eliminagdo

de dados invélidos e padronizagdo de atributos
Acesso aos dados SED (Secretaria de Educagdo do Estado de Sdo Paulo) para
validacdo e enriquecimento de dados dos alunos constante do dado-fonte
para inclusdo do RA
Acesso aos dados CNS (Cartdo Nacional de Saude) para validagdo e
enriquecimento de dados dos pacientes de satide constante dos dados-fonte
para inclusdo do CNS
Acesso aos dados da Receita Federal para validagdo e enriquecimento de
dados de empresas constantes do dado-fonte;
Validagdo de documentos (CPF,CNPJ,CNS, entre outros)
Listar registros onde as situagGes analisadas foram encontradas (por

7 exemplo, registros onde o CPF foi considerado invdlido, vélido ou nulo).
Apresentagdo de graficos que evidenciem o resultado da validagdo de
documentos em geral.
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Validagdo de campos do tipo “data”

Listar registos onde as situagdes analisadas foram encontradas (por exemplo,
registros onde a data ndo foi informada ou considerada invalida)
Apresentacdo de graficos que evidenciem o resultado da validagdo de datas
em geral.

Acesso aos dados do DNS do CEP para validagdo de enderego (logradouro e
bairro)

Apds o término dos processamentos das importagGes dos dados:

Exibir o resultado da importagdo, contendo total de registos importados e
rejeitados, contendo o motivo de rejeigao, caso ocorra.

Apds o término dos processamentos das importagGes dos dados:
Exibir o resultado o rol de atributos invalidados e atributos, enriquecidos com consultas
do CNS, SED, RECEITA e DNS Correio

Deduplicagdo de dados
Consultar resultado do processamento dos dados de pessoas, que evidencie
a eliminagdo de duplicidades

Exibir situagdes onde a normalizagdo e a padronizagdo dos dados foram
decisivas no processo de deduplicagdo, como, por exemplo, um enderego
que esteja escrito de formas diferentes nos diversos arquivos que foram
importados. (Exemplo R. D. Caxias passard a figurar como Rua Duque de
Caxias).

Rastreabilidade dos dados importados

Utilizar painéis da aplicagdo para consultar registos importados mostrando
que as origens dos mesmos (fonte do dado) foram mantidas através da
composi¢ao dos registros mestres.

16. Apds a primeira etapa, a empresa que obtiver aproveitamento superior a 80% (oitenta por cento) sera submetida

a segunda parte da prova:

17. Os servidores indicados pela Prefeitura fardao, com apoio técnico da licitante, altera¢des no conteddo dos dados-

fonte, introduzindo ou removendo em todo ou em parte atributos com a finalidade de atestar as funcionalidades

da aplicagdo destinadas a atualiza¢do periddica do Cadastro Estruturante Municipal.

18. A licitante devera repetir todo o processo realizado na fase anterior demonstrando que apenas os dados alterados

foram tratados no novo processo de ingestdo:

Item

01

02

03

Descrigao

Demonstrar que o sistema mantém histérico de atualizagdes ocorridas
ao longo do tempo.

Consultar registro, mostrando alteragdes ocorridas ao longo do tempo,
bem como os responsdveis e datas e horarios em que ocorreram.

Demonstrar funcionalidades da aplicagdo web de consulta aos dados do
Cadastro Estruturante Municipal:

Informar nome ou fragmento de nome que se deseja pesquisar, em
seguida o sistema deverd listar todos os nomes semelhantes ao
informado, considerando a similaridade

Atende
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Busca unitdria por diversos documentos da pessoa fisica e/ou juridica.
Informar o nimero do documento que se pretende pesquisar, devendo

04 ser utilizado qualquer dos tipos de documentos constantes do layout e
acrescidos pelo processo de enriquecimento (Exemplo: CPF, CNPJ, RA e
CNS).

Busca por enderego de residéncia (pessoa fisica) Informar logradouro ou
parte do mesmo, em seguida o sistema devera listar todos os logradouros

05 semelhantes ao informado, considerando a similaridade, bem como
pessoas associadas ao logradouro informado.

ApOds a primeira etapa, a empresa que obtiver aproveitamento de 100% (cem por cento) sera submetida a terceira
parte da prova:

Item Descrigdo Atende

01 Disponibilizagdo de dados via API (REST/SOAP) para acesso do cidaddo
aos seus dados constantes da Matriz Estruturadora

Serd considerada aprovada a empresa que demonstrar em cada etapa da Prova de Conceito que a solucdo ofertada
atende as existéncias do Edital.

O resultado da demonstracdo serda anotado em ata, rubricada pelos presentes e anexada ao processo de
contratagao.

Concluida a demonstragao da proponente em conformidade com proposta técnica, a equipe de apoio emitird
parecer comprovando ou ndo o atendimento as especificacGes da Prova de Conceito.

Caso a proponente ndo tenha atendido as especificagGes descritas no item 15 — “Planilha dos itens a serem
avaliados”, sera convocada a proxima licitante, agendado nova data para a demonstrag¢do do sistema proposto,
respeitando a ordem de classificacdo.
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